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Анотація 

 

У кваліфікаційній роботі досліджено підходи до побудови ефективної 

системи автентифікації в умовах сучасних кіберзагроз. Розглянуто класифікацію 

методів автентифікації, проаналізовано етапи їх еволюції та принципи 

функціонування мультифакторних і адаптивних моделей. Особливу увагу 

приділено використанню біометричних факторів у процесі перевірки особи, а 

також впровадженню ризик-орієнтованого підходу до управління рівнем 

автентифікації. У роботі розроблено архітектуру механізму адаптивної 

мультифакторної автентифікації, інтегровано алгоритми обробки біометричних 

даних і змодельовано типові сценарії взаємодії користувача із системою. 

Результати дослідження засвідчили високу ефективність запропонованого 

рішення в аспектах безпеки, масштабованості та зручності використання. 

Ключові слова: автентифікація, мультифакторна автентифікація, 

біометрія, інформаційна безпека, адаптивна автентифікація, архітектура 

системи. 
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Annotation 

This bachelor’s qualification paper explores modern approaches to building a 

secure and efficient authentication system in the context of increasing cyber threats. 

The study provides a classification of authentication methods, analyzes the evolution 

of authentication technologies, and examines the principles of multifactor and 

adaptive authentication. Particular attention is given to the integration of biometric 

factors into authentication processes and the implementation of a risk-based 

approach to access control. The proposed solution includes the design of an adaptive 

multifactor authentication mechanism, the development of biometric data processing 

algorithms, and the modeling of typical user interaction scenarios. The results 

demonstrate the effectiveness of the developed system in terms of security, 

scalability, and user experience. 

Keywords: authentication, multifactor authentication, biometrics, information 

security, adaptive authentication, system architecture. 
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ПЕРЕЛІК СКОРОЧЕНЬ ТА УМОВНИХ ПОЗНАЧЕНЬ 

MFA 
Multifactor Authentication (багатофакторна 

автентифікація) 

2FA Two-Factor Authentication (двофакторна автентифікація) 

SFA 
Single-Factor Authentication (однофакторна 

автентифікація) 

OTP One-Time Password (одноразовий пароль) 

TOTP 
Time-Based One-Time Password (одноразовий пароль за 

часом) 

HSM Hardware Security Module (апаратний модуль безпеки) 

API 
Application Programming Interface (інтерфейс 

прикладного програмування) 

FAR False Acceptance Rate (рівень хибного прийняття) 

FRR False Rejection Rate (рівень хибної відмови) 

EER Equal Error Rate (збалансований рівень помилок) 

ID Identifier (ідентифікатор користувача) 

IP Internet Protocol (інтернет-протокол) 

UX User Experience (досвід користувача) 

AI Artificial Intelligence (штучний інтелект) 

GDPR 
General Data Protection Regulation (Загальний регламент 

захисту даних) 

SIEM 
Security Information and Event Management (керування 

безпековими подіями) 
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ВСТУП 

 

У сучасних умовах стрімкого розвитку цифрових технологій, зростання 

обсягів обробки персональних даних та постійного збільшення кіберзагроз 

особливої актуальності набуває проблема захисту інформації. Традиційні 

способи автентифікації — зокрема використання логінів і паролів — дедалі 

частіше виявляються вразливими перед сучасними атаками, такими як фішинг, 

соціальна інженерія чи перехоплення облікових даних. У цьому контексті 

впровадження мультифакторної автентифікації, зокрема із застосуванням 

біометричних та адаптивних технологій, стає ключовим інструментом 

забезпечення конфіденційності, цілісності й доступності інформаційних 

ресурсів. Саме це й обумовило вибір теми дослідження, що визначає її 

актуальність як у загальнотехнологічному, так і в суспільному аспектах. 

Актуальність теми, у тому числі багатофакторної, активно 

досліджується у працях зарубіжних і вітчизняних учених. Значний внесок у 

розвиток теоретичних та практичних засад автентифікації зробили такі 

дослідники, як Брюс Шнайєр (у сфері криптографії та безпеки даних) [5], 

Андерсон Б. (у контексті захисту ідентичності) [3], а також українські фахівці з 

інформаційної безпеки — Данілов О. [7], Семенюк С.  [2], Грищук Я. [47]. У 

працях зазначених науковців розглядаються питання підвищення рівня захисту 

користувачів, побудова систем ідентифікації, оцінка ризиків тощо. Водночас, 

комплексна реалізація адаптивної мультифакторної автентифікації з 

урахуванням біометричних технологій залишається актуальним науковим 

завданням. 

Метою роботи є проєктування механізму адаптивної мультифакторної 

автентифікації з використанням біометричних факторів з метою підвищення 

рівня захисту інформаційних систем. 
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Відповідно до мети дослідження було поставлено такі завдання: 

− Охарактеризувати сутність, класифікацію та еволюцію методів 

автентифікації в інформаційних системах. 

− Дослідити принципи функціонування мультифакторної та адаптивної 

автентифікації, їх переваги та сфери застосування. 

− Класифікувати біометричні фактори та оцінити можливості їх інтеграції 

в автентифікаційні системи. 

− Розробити архітектуру механізму адаптивної мультифакторної 

автентифікації та змоделювати її роботу з аналізом ефективності. 

Об’єктом дослідження є процес автентифікації користувачів в 

інформаційних системах. 

Предметом дослідження є механізми реалізації адаптивної 

мультифакторної автентифікації з використанням біометричних методів. 

Методи дослідження: аналітичний та порівняльний аналіз для оцінки 

теоретичних основ автентифікації, моделювання — для розробки архітектури 

адаптивної мультифакторної системи, а також емпіричні методи для тестування 

запропонованого рішення. 

Інформаційну базу дослідження склали наукові статті, технічна 

документація, міжнародні стандарти (зокрема NIST SP 800-63, ISO/IEC 29115), 

офіційні звіти з інформаційної безпеки, а також програмні середовища розробки 

автентифікаційних механізмів. 

Структура роботи. Дипломна робота складається зі вступу, чотирьох 

розділів, висновків і списку використаних джерел 69, таблиць та рисунків.  
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РОЗДІЛ 1 ТЕОРЕТИЧНІ ОСНОВИ МУЛЬТИФАКТОРНОЇ 

АВТЕНТИФІКАЦІЇ 

1.1 Сутність та види автентифікації 

Автентифікація — це процес підтвердження справжності суб’єкта 

доступу до інформаційних ресурсів. Іншими словами, система перевіряє, чи 

дійсно користувач є тією особою, за яку себе видає. У сфері інформаційної 

безпеки автентифікація є ключовим компонентом захисту даних, оскільки саме 

з неї починається контроль доступу до системи  [7]. 

Відповідно до міжнародного стандарту ISO/IEC 27001, автентифікація 

визначається як "процес підтвердження заявленої ідентичності суб’єкта" 

(ISO/IEC 27001:2013). Тобто йдеться не просто про встановлення особи, а саме 

про перевірку того, чи дійсно вона має право здійснити вхід до конкретного 

ресурсу  [4].  

Американський інститут стандартів і технологій (NIST) у спеціальній 

публікації SP 800-63-3 також надає подібне визначення, підкреслюючи, що 

автентифікація — це процедура, яка дозволяє системі впевнитися, що 

користувач, який намагається отримати доступ, є легітимним власником 

певного облікового запису. Цей процес зазвичай включає кілька етапів: 

введення імені користувача (ідентифікація), перевірка автентичності 

(наприклад, через пароль або інший засіб), і вже після цього — прийняття 

рішення про надання доступу [57]. 

Автентифікація є невіддільним елементом будь-якої моделі контролю 

доступу й відіграє вирішальну роль у забезпеченні конфіденційності та 

цілісності інформації. У сучасних умовах вона реалізується не лише за 

допомогою паролів, але й через багатоетапні механізми: біометрію, токени, 

цифрові сертифікати, що значно підвищує рівень захисту. 

У системах інформаційної безпеки автентифікація виконує 

фундаментальну функцію — вона забезпечує верифікацію особи або системи, 

що намагається здійснити доступ до обмеженого ресурсу. Її ключова мета — 

підтвердити заявлену ідентичність суб’єкта, тобто перевірити, чи дійсно 
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користувач є тим, за кого себе видає, перш ніж надати йому доступ до 

інформації або функціоналу [2]. 

Це завдання набуває особливої ваги в умовах цифровізації бізнесу, 

поширення хмарних сервісів і активного використання персональних пристроїв 

для роботи з конфіденційними даними. У таких умовах класичні методи 

перевірки (наприклад, парольна автентифікація) дедалі частіше не здатні 

гарантувати належний рівень захисту. Через це зростає потреба в 

багаторівневих або контекстно-залежних механізмах, здатних враховувати не 

лише ідентифікатор користувача, а й поведінкові або середовищні параметри. 

З наукового погляду, автентифікація є частиною механізму ідентифікації 

та контролю доступу (Access Control), але вона не визначає, що саме користувач 

може робити після входу в систему — це функція авторизації. Метою 

автентифікації є лише верифікація суб’єкта, тобто надання впевненості системі, 

що взаємодія відбувається саме з тим об’єктом, яким він себе позиціонує. Це 

критично важливо, оскільки подальші рівні безпеки базуються на достовірності 

цього первинного етапу [36]. 

Як зазначено у стандартах ISO/IEC 27001:2021 та NIST SP 800-63-3, мета 

автентифікації полягає не тільки в підтвердженні особи, але й у підвищенні 

довіри до цифрової взаємодії в системі [13]. Недостатньо просто знати логін і 

пароль — необхідно надати докази, що ця ідентичність не була 

скомпрометована. Саме тому сучасні системи автентифікації прагнуть знизити 

залежність від статичних облікових даних і застосовують динамічні перевірки, 

що враховують контекст і ризики. 

Автентифікація не є лише технічною дією входу до системи — це 

критичний крок у визначенні довіри до суб’єкта, що зумовлює всю подальшу 

логіку безпечної взаємодії з інформаційними ресурсами. Ефективність цієї 

процедури безпосередньо впливає на рівень загальної безпеки організації та на 

здатність протидіяти сучасним кіберзагрозам [17]. 

Процес автентифікації у сфері інформаційної безпеки є складною 

взаємодією між кількома елементами, кожен з яких виконує чітко визначену 
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функцію. Розуміння структури цього процесу дає змогу не лише аналізувати 

його ефективність, але й оптимізувати його в межах конкретної інформаційної 

системи. До основних компонентів автентифікації належать: суб’єкт, об’єкт 

доступу, засіб ідентифікації та точка прийняття рішення. 

Суб’єкт автентифікації — це користувач або пристрій, який ініціює запит 

на доступ до системи. Це може бути як реальна фізична особа, так і програмний 

агент (наприклад, автоматизований скрипт або пристрій Інтернету речей). 

Суб’єкт виступає активною стороною, яка передає інформацію для 

підтвердження своєї ідентичності. У більшості випадків мова йде про введення 

логіну, паролю, надання токена або біометричних даних [12]. 

Об’єкт автентифікації — це ресурс, доступ до якого вимагає 

підтвердження ідентичності. Об’єктами можуть бути інформаційні системи, 

сервери, бази даних, мережеві сервіси, застосунки тощо. Умовно кажучи, це 

«двері», перед якими стоїть суб’єкт, і які відкриваються лише після вдалого 

проходження перевірки. 

Засіб ідентифікації — це елемент або набір елементів, за допомогою яких 

суб’єкт надає докази своєї ідентичності. У класичному варіанті це можуть бути: 

логін і пароль, сертифікат з електронним підписом, біометричні характеристики 

(відбиток пальця, зображення обличчя), тимчасовий одноразовий код (OTP) 

тощо. Засіб ідентифікації має відповідати рівню захисту, необхідному для 

доступу до певного об’єкта. Наприклад, для доступу до адміністративної панелі 

банківської системи пароль може бути недостатнім — тут доцільніше 

застосовувати мультифакторну автентифікацію з апаратним токеном та 

біометрією [47]. 

Точка прийняття рішення (англ. Decision Point) — це програмна або 

апаратна складова системи, яка здійснює оцінку поданих даних автентифікації 

та приймає рішення щодо доступу. Саме в цій точці відбувається порівняння 

наданого засобу ідентифікації з даними, збереженими в системі (наприклад, у 

базі облікових записів або в каталозі Active Directory). Якщо автентифікація 

успішна — система видає токен сесії, або дозволяє доступ, якщо ні — 
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відмовляє та фіксує інцидент у журналі безпеки. У складних системах точка 

прийняття рішення також аналізує контекст — зокрема IP-адресу, час доступу, 

геолокацію, що робить перевірку більш адаптивною. 

Ефективність автентифікації залежить від узгодженої взаємодії цих 

чотирьох компонентів. Якщо хоча б один із них реалізований з порушеннями 

або не відповідає актуальним загрозам, система може стати вразливою. Саме 

тому сучасні концепції безпеки, як-от Zero Trust Architecture або Risk-Based 

Authentication, передбачають не лише підтвердження факту ідентичності, але й 

динамічну оцінку контексту взаємодії між суб’єктом і об’єктом через точку 

прийняття рішення [32]. 

Процес автентифікації має низку різновидів, які класифікуються за 

різними критеріями залежно від кількості використаних факторів, їхнього типу, 

способу реалізації та взаємодії з користувачем. Така класифікація дає змогу 

краще зрозуміти, в яких умовах застосовуються ті чи інші моделі 

автентифікації, а також які ризики та переваги вони несуть для інформаційної 

безпеки. На практиці найчастіше зустрічаються комбінації різних типів 

автентифікації, що дозволяє підвищити стійкість систем до зовнішніх загроз. 

Наведена нижче схема узагальнює основні види автентифікації за ключовими 

класифікаційними ознаками.​

Класифікація автентифікації (див. рис. 1.1) дозволяє систематизувати наявні 

підходи й обрати найбільш доцільний механізм залежно від рівня ризику, 

критичності доступу та зручності для користувача. Наприклад, для 

повсякденного входу в корпоративну систему може бути достатньо 

двофакторної автентифікації з використанням пароля та одноразового коду, тоді 

як для доступу до фінансових сервісів банку доцільно застосовувати 

мультифакторну модель із залученням біометрії та апаратного токена. Крім 

того, поява адаптивної (контекстної) автентифікації дозволяє системам 

динамічно змінювати вимоги до підтвердження особи на основі оцінки 

поведінки користувача або зовнішніх факторів. У підсумку, правильне 
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розуміння видів автентифікації є основою для побудови ефективної системи 

доступу в умовах зростаючих кіберзагроз [6]. 

 

Рисунок 1.1 – Дерево класифікації видів автентифікації  

Для оцінки ефективності автентифікаційних методів доцільно порівняти 

їх за такими ключовими параметрами, як рівень безпеки, зручність 

використання та поширеність у сучасних інформаційних системах. З одного 

боку, прості механізми на кшталт паролів забезпечують високу доступність і 

звичні користувацькі сценарії, але мають низький захисний потенціал. З іншого 

боку, мультифакторні та біометричні підходи значно підвищують рівень захисту, 

проте вимагають технічної інфраструктури та викликають певні труднощі у 

впровадженні. 

Найбільш поширеним методом (див. рис. 1.2) залишається однофакторна 

автентифікація (переважно за допомогою паролів), що пояснюється її 

простотою впровадження та зручністю для користувачів. Однак з точки зору 

інформаційної безпеки вона демонструє найнижчий рівень захисту. Навпаки, 

мультифакторна автентифікація забезпечує найвищий рівень надійності, проте її 

поширення обмежується вартістю реалізації та вимогами до обладнання [8]. 
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Рисунок 1.2 – Порівняння автентифікаційних методів за рівнем безпеки, 

зручністю та поширеністю 

Біометричні методи знаходяться на балансі між безпекою та зручністю, і з 

розвитком технологій мобільної ідентифікації їхнє застосування зростає. 

Водночас контекстна автентифікація, яка враховує фактори середовища, поки 

що не має широкого розповсюдження, хоча потенційно є ефективною в умовах 

адаптивного управління доступом [2]. 

Вибір автентифікаційної моделі має базуватись на оцінці ризиків, 

особливостях ІТ-інфраструктури та чутливості даних, до яких надається доступ. 

У практичних рішеннях часто застосовуються комбіновані підходи, що 

поєднують кілька типів перевірки для досягнення оптимального балансу між 

безпекою та зручністю. 

Зважаючи на розмаїття доступних методів автентифікації, важливо 

оцінити їх з позицій практичного використання: наскільки вони надійні, зручні 

та поширені в сучасних інформаційних системах. Для цього доцільно порівняти 

найбільш уживані типи автентифікації за ключовими критеріями — такими як 

рівень захисту, зручність для користувача, складність реалізації та вразливість 
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до загроз. У таблиці 1.1 узагальнено основні характеристики поширених типів 

автентифікації [9]. 

Таблиця 1.1 – Порівняння основних типів автентифікації  

№ Тип 
автентифікації 

Приклади Рівень 
безпеки 

Зручність Основні ризики / 
вразливості 

1 Однофакторна 
(SFA) 

Пароль, PIN-код Низький Висока Фішинг, брутфорс, 
витік даних 

2 Двофакторна 
(2FA) 

Пароль + 
SMS-код, OTP 

Середній Середня Перехоплення SMS, 
соціальна інженерія 

3 Мультифакторна 
(MFA) 

Пароль + 
біометрія + токен 

Високий Низька Вартість, складність 
впровадження 

4 Біометрична Відбиток, 
обличчя, голос 

Високий Висока Підміна біометрії, 
відмова в доступі 

5 Контекстна / 
адаптивна 

Геолокація, час, 
поведінкові 
патерни 

Високий Висока Вимоги до AI/ML, 
складність 
налаштування 

 

Найменш захищеним залишається однофакторний підхід (див. табл. 1.1), 

який, попри високу зручність, є надзвичайно вразливим до типових кіберзагроз. 

Двофакторна автентифікація значно підвищує рівень безпеки, але не виключає 

можливості атак, пов’язаних із соціальною інженерією або викраденням 

одноразових кодів. 

Мультифакторна автентифікація забезпечує найвищий рівень захисту 

завдяки комбінуванню незалежних факторів, проте її широке впровадження 

обмежується вартістю та складністю реалізації. Біометричні системи мають 

високий захист і зручність, однак несуть у собі ризики, пов’язані з помилками 

розпізнавання або незворотністю скомпрометованих даних. Контекстна 

автентифікація — один із найновіших підходів — орієнтована на динамічну 

оцінку ризиків, але вимагає складних технологій аналізу поведінки 

користувачів. 

Кожен тип автентифікації має свої переваги й обмеження. Вибір 

оптимального варіанту залежить від специфіки системи, загрозової моделі та 

очікуваного рівня захисту. Найбільш ефективними залишаються комбіновані 

підходи, що адаптуються до рівня ризику і дозволяють досягти балансу між 

безпекою та зручністю. 
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1.2 Етапи еволюції автентифікації в інформаційній безпеці 

 

Перші спроби реалізувати автентифікацію в комп’ютерних системах 

сягають 1960-х років, коли разом із появою багатокористувацьких операційних 

систем виникла потреба розмежовувати доступ між різними користувачами. 

Найпростішим і найдоступнішим способом стало застосування паролів, які 

вводились вручну для підтвердження особи. Однією з перших таких реалізацій 

була система CTSS (Compatible Time-Sharing System) у Массачусетському 

технологічному інституті. Проте навіть у таких ранніх варіантах швидко 

проявилися проблеми: паролі можна було легко вгадати або перехопити, 

особливо якщо користувачі нехтували правилами створення складних 

комбінацій [7]. 

У 1980–1990-х роках, із розвитком мережевих технологій та появою 

перших персональних комп’ютерів, тема безпечного доступу набула нового 

значення. З’явилися апаратні токени, що генерували одноразові коди (OTP), а 

також перші форми двофакторної автентифікації, що поєднували пароль і 

пристрій. Попри це, пароль залишався домінуючим засобом аутентифікації в 

більшості систем, хоча і зростала потреба у його доповненні [10]. 

Починаючи з 2000-х років, у зв’язку зі збільшенням обсягів персональних 

даних та зростанням інтересу до хмарних рішень, компанії почали 

впроваджувати сертифікатну автентифікацію та використовувати 

інфраструктуру відкритих ключів (PKI). Саме в цей період з’являються 

електронні підписи, а автентифікація перестає бути лише "технічним входом" 

— вона стає частиною цифрового підпису транзакцій і документів. 

З 2010-х років до сьогодення ми спостерігаємо активне впровадження 

біометричних методів — зокрема, розпізнавання обличчя, відбитків пальців, 

сканування райдужки ока. Ці методи вбудовуються у смартфони, банкомати, 

системи контролю доступу. Водночас починається розвиток адаптивної 

автентифікації, яка враховує контекст: геолокацію, час доступу, пристрій 
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користувача. Усе це — спроби зменшити залежність від пароля як основного 

засобу ідентифікації [36]. 

Сьогоднішній етап розвитку автентифікації визначається як постпарольна 

епоха, в якій пріоритет віддається мультифакторності, поведінковій аналітиці, 

машинному навчанню та концепціям типу Zero Trust Security. Паролі ще не 

зникли, але їх дедалі частіше замінюють на більш гнучкі й стійкі до атак 

механізми, що дозволяють системам адаптуватись до змін середовища в режимі 

реального часу. 

Зі зростанням складності інформаційних систем і зростанням загроз, 

пов’язаних із компрометацією облікових даних, поступово став очевидним 

головний недолік традиційних методів автентифікації — їх статичність. Паролі, 

PIN-коди, секретні фрази залишаються незмінними доти, доки сам користувач 

не змінить їх вручну. Це означає, що в разі витоку такі дані залишаються 

дійсними і зловмисник може ними скористатися без перешкод [11]. 

У відповідь на ці виклики почали розвиватися динамічні методи 

автентифікації, суть яких полягає в тому, що автентифікаційні дані формуються 

для кожної сесії заново — і використовуються лише один раз. Найбільш 

поширеним прикладом такого підходу є одноразові паролі (One-Time Passwords, 

OTP), які можуть надсилатися користувачу по SMS, генеруватися мобільним 

застосунком або апаратним токеном. Таким чином, навіть якщо зловмисник 

перехопить код, він не зможе використати його повторно [43]. 

Один із ранніх прикладів динамічного підходу — це апаратні токени, які 

були популярні ще в 1990-х роках у корпоративному середовищі. Такі пристрої 

мали вбудований генератор кодів, синхронізований із сервером. Користувач 

вводив згенерований код на сайті, і сервер перевіряв, чи збігається він із 

очікуваним значенням. Згодом функцію токена перебрали на себе мобільні 

застосунки, як-от Google Authenticator чи Microsoft Authenticator, що дозволило 

знизити витрати та підвищити зручність. 

Паралельно з OTP почали з’являтися методи, що враховують контекст 

взаємодії користувача з системою. Наприклад, динамічна перевірка може 
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враховувати IP-адресу, геолокацію, операційну систему, модель пристрою, час 

доби тощо. Якщо виявляється нестандартна поведінка, система може 

автоматично запросити додатковий фактор перевірки — тим самим реалізуючи 

адаптивну автентифікацію. 

Перехід до динамічних методів став не просто технічним оновленням, а 

принципово новим підходом до забезпечення цифрової ідентичності. На відміну 

від статичних механізмів, які завжди вразливі до повторного використання 

скомпрометованих даних, динамічні методи ускладнюють роботу зловмисникам 

і значно підвищують загальну стійкість системи до атак. У сучасних системах 

часто застосовується гібридний підхід, де пароль поєднується з OTP або 

біометричним фактором — це дозволяє зберегти зручність для користувача, але 

водночас підвищити рівень захисту [21]. 

У відповідь на зростання кількості кіберінцидентів та все частіші випадки 

компрометації паролів, компанії почали активно впроваджувати нові, більш 

стійкі до атак засоби автентифікації. Починаючи з 2000-х років, на зміну 

традиційним статичним методам поступово приходять фізичні та біометричні 

фактори, що суттєво підвищують надійність процесу підтвердження особи. 

Однією з перших технологій, що почала використовуватись у 

корпоративному секторі, стали смарт-карти — пластикові картки з вбудованим 

мікрочипом, який містить зашифровану інформацію про користувача. Їх почали 

широко застосовувати в системах контролю доступу, банківському секторі та 

державних установах. Смарт-карта зазвичай працює в парі з PIN-кодом, що дає 

змогу реалізувати базову двофакторну автентифікацію [10]. 

У свою чергу, USB-ключі (апаратні ключі) стали сучаснішим аналогом 

смарт-карт, які не потребують окремого зчитувача. Пристрої типу YubiKey або 

Feitian набули популярності серед ІТ-фахівців, оскільки забезпечують апаратне 

зберігання криптографічного ключа, який використовується для підпису запитів 

автентифікації. Такий ключ неможливо витягти з пристрою, що суттєво 

ускладнює можливість крадіжки ідентифікаційних даних навіть у разі 

компрометації комп’ютера [7]. 
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Ще одним кроком до посилення захисту стала поява апаратних токенів — 

невеликих пристроїв, які генерують одноразові паролі або цифрові підписи. 

Раніше вони активно використовувалися в банківських системах, зокрема для 

підтвердження платежів, та поступово були витіснені мобільними 

застосунками. Проте токени залишаються актуальними для об’єктів критичної 

інфраструктури, де мобільні пристрої не використовуються з міркувань безпеки. 

Значним проривом у сфері автентифікації стало впровадження 

біометричних технологій. Відбитки пальців, розпізнавання обличчя, сканування 

райдужки або сітківки, голосова ідентифікація — усе це стало реальністю 

завдяки розвитку сенсорних технологій і алгоритмів машинного навчання. 

Біометрія має очевидну перевагу — вона унікальна для кожного користувача, її 

не можна «забути» або передати іншій особі. Однак впровадження 

біометричних методів потребує високої точності розпізнавання, а також 

вирішення питань конфіденційності, оскільки компрометація біометричних 

даних є незворотною. 

У цілому, перехід до апаратних та біометричних засобів автентифікації є 

закономірною відповіддю на обмеження, пов’язані зі знанням-орієнтованими 

методами (паролі, PIN-коди). Поєднання фізичного носія (ключа або токена) із 

біометрією дозволяє реалізувати надійніші моделі контролю доступу, які не 

лише ускладнюють несанкціонований вхід, а й підвищують рівень довіри до 

користувача в цілому [3]. 

Одним із найбільш помітних етапів у розвитку засобів автентифікації 

стало впровадження двохфакторної автентифікації (2FA) через мобільні 

телефони. Цей підхід став особливо популярним із середини 2010-х років, коли 

смартфони перетворилися на невід’ємну частину повсякденного життя 

користувачів. Суть методу полягає у використанні мобільного пристрою як 

другого фактора підтвердження особи після введення основного (переважно 

пароля). 

Найпростіший і найпоширеніший варіант реалізації — це OTP (one-time 

password) у вигляді SMS-коду, який надсилається на номер телефону 
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користувача. Такий підхід швидко отримав підтримку серед великих 

онлайн-сервісів — Google, Facebook, Twitter, а також банківських установ. 

Основною перевагою стала доступність: користувачам не потрібно 

встановлювати додаткове обладнання чи купувати спеціальні токени, адже 

мобільний телефон вже завжди під рукою [7]. 

Разом із тим, SMS-автентифікація має певні вразливості — наприклад, 

можливість перехоплення повідомлень через методи соціальної інженерії, 

клонування SIM-карт або доступ зловмисника до мережевого рівня. Через це 

згодом з’явилися альтернативні рішення, зокрема мобільні застосунки для 

генерації OTP-кодів — наприклад, Google Authenticator, Microsoft Authenticator 

або Duo Security. Вони працюють незалежно від мережі, ґрунтуються на 

алгоритмах TOTP (time-based one-time password) і є більш захищеними. 

Наступним кроком стало впровадження push-автентифікації, коли система 

надсилає повідомлення на мобільний пристрій з проханням підтвердити або 

скасувати вхід. У цьому випадку користувачеві не потрібно вводити жодного 

коду — достатньо натиснути «так» або «ні». Цей механізм не лише зручніший, а 

й дозволяє фіксувати геолокацію, час запиту та інші поведінкові фактори, що 

підвищує точність системи безпеки [39]. 

Сьогодні мобільна автентифікація все частіше доповнюється 

біометричними засобами, що вже вбудовані у сучасні смартфони — Touch ID, 

Face ID тощо. Це дозволяє реалізовувати мультифакторну автентифікацію в 

одному пристрої, де одночасно поєднуються фактори "що маєш" (пристрій) і 

"ким єш" (біометрія). Такий підхід значно підвищує як зручність, так і 

надійність автентифікації [14]. 

Мобільна автентифікація пройшла шлях від допоміжного засобу до 

центрального компонента сучасних систем безпеки, особливо в контексті 

захисту персональних облікових записів, фінансових операцій і корпоративного 

доступу. Її розвиток є прикладом того, як технології можуть адаптуватися до 

повсякденних потреб користувачів, водночас відповідаючи на виклики 

кіберзагроз. 
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1.3 Концепція мультифакторної автентифікації, принципи та 

переваги 

Щоб точніше розуміти суть мультифакторної автентифікації (MFA) і 

відмінність цього підходу від інших методів, доцільно порівняти основні типи 

автентифікації за кількістю залучених факторів, рівнем захисту, прикладами 

реалізації та потенційними загрозами. У наведеній таблиці 1.2 узагальнено 

ключові характеристики однофакторної, двофакторної та мультифакторної 

автентифікації. 

Таблиця 1.2 – Порівняння типів автентифікації за кількістю факторів 

№ Тип 
автентифікації 

Кількість 
факторів 

Приклади Рівень 
безпеки 

Основні недоліки 

1 Однофакторна 
(SFA) 

1 Логін + пароль Низький Вразливість до 
фішингу та зламів 

2 Двофакторна 
(2FA) 

2 Пароль + 
SMS-код / 
мобільний 
додаток 

Середній Можливість 
перехоплення 
другого фактора 

3 Мультифакторна 
(MFA) 

3 і більше Пароль + 
біометрія + 
USB-ключ 

Високий Вартість 
впровадження, 
складність 
налаштування 

 

Основною перевагою мультифакторної автентифікації (див. табл. 1.2) є 

високий рівень надійності, що досягається завдяки використанню незалежних 

один від одного засобів перевірки. Це дозволяє ефективно знизити ризик 

несанкціонованого доступу навіть у разі втрати одного з факторів. У той час як 

однофакторна автентифікація забезпечує лише базовий рівень контролю, а 

двофакторна часто залежить від каналу передачі (наприклад, SMS), 

мультифакторна модель вважається найнадійнішою сучасною практикою для 

захисту критично важливої інформації [7]. 

Варто зазначити, що впровадження MFA потребує ресурсів — як 

технічних, так і організаційних. Однак в умовах зростання кібератак та 

гібридних загроз більшість компаній і державних установ визнають таку модель 

автентифікації як стандарт для забезпечення цифрової довіри. 
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Принцип роботи мультифакторної автентифікації (MFA) ґрунтується на 

використанні кількох типів факторів, які належать до різних категорій. Такий 

підхід забезпечує підвищення рівня безпеки, оскільки успішна автентифікація 

вимагає підтвердження з боку різних, незалежних джерел. Основні фактори 

поділяють на три ключові групи (див. табл. 1.3): знання (щось, що знає 

користувач), володіння (щось, що користувач має), та біометричні ознаки (щось, 

чим є користувач).  

Таблиця 1.3 – Основні принципи роботи мультифакторної автентифікації 

№ Категорія 
фактора 

Суть Приклади Сильні 
сторони 

Вразливості / 
недоліки 

1 Щось, що 
знає 

Користувач 
володіє знанням, 
яке вводить 
вручну 

Пароль, 
PIN-код, 
відповідь на 
запитання 

Простота 
реалізації, 
низька 
вартість 

Можливість 
підбору, фішинг, 
слабкі паролі 

2 Щось, що 
має 

Користувач 
фізично володіє 
пристроєм або 
ключем 

Апартний 
токен, 
USB-ключ, 
смартфон 

Незалежність 
від пам’яті 
користувача 

Можлива втрата 
або крадіжка 
пристрою 

3 Щось, 
чим є 

Біологічні або 
поведінкові 
характеристики 
користувача 

Відбиток 
пальця, 
розпізнавання 
обличчя, голос 

Високий 
рівень 
унікальності 

Помилки 
розпізнавання, 
незворотність при 
компрометації 

 

Кожна категорія факторів має як переваги (див. табл. 1.3), так і певні 

недоліки. Паролі залишаються простими у реалізації, проте є найменш 

захищеним елементом у системі. Фактори володіння (токени, смартфони) 

ускладнюють несанкціонований доступ, проте фізична втрата пристрою може 

створити додаткові ризики. Біометричні фактори вважаються найбільш 

надійними, однак потребують точного технічного обладнання та викликають 

питання щодо конфіденційності. 

Успішна реалізація MFA полягає в поєднанні принаймні двох різних 

категорій, що знижує ймовірність успішної атаки навіть у разі компрометації 

одного з елементів. Саме така взаємна компенсація слабких сторін кожного 

фактору і забезпечує високу ефективність мультифакторної автентифікації як 

технології захисту цифрової ідентичності [2]. 
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Поняття двофакторної автентифікації (2FA) і мультифакторної 

автентифікації (MFA) часто вживають як синоніми, однак між ними існує 

суттєва концептуальна відмінність. Обидва підходи передбачають використання 

більше ніж одного фактору для підтвердження особи, проте відрізняються 

кількістю і варіативністю цих факторів. 

Двофакторна автентифікація (2FA) — це метод, при якому система 

вимагає два різні фактори з незалежних категорій. Наприклад, найпоширеніший 

варіант — комбінація пароля (фактор знання) і одноразового коду з мобільного 

телефону (фактор володіння). Такий підхід значно знижує ймовірність 

несанкціонованого доступу в порівнянні з однофакторною перевіркою, однак у 

разі компрометації обох факторів користувача все одно можливо атакувати 

систему. 

Мультифакторна автентифікація (MFA) є більш широким поняттям, яке 

включає два або більше факторів, і не обмежується лише двома. У цьому 

випадку можуть поєднуватись, наприклад, пароль, відбиток пальця та 

USB-ключ. MFA також може включати контекстуальні або поведінкові 

параметри — такі як геолокація, шаблон натискань клавіш, час доби тощо. 

Таким чином, MFA дозволяє створити гнучку систему перевірки, яка 

адаптується до рівня ризику та середовища доступу. 

Основна відмінність полягає у гнучкості й масштабованості. Якщо 2FA — 

це завжди рівно два фактори, то MFA може включати три і більше перевірок, що 

забезпечує більш високий рівень захисту. Крім того, сучасні системи MFA часто 

дозволяють динамічно змінювати комбінації факторів залежно від поведінки 

користувача чи рівня чутливості даних [17]. 

Отже, можна сказати, що 2FA є частковим випадком MFA. Вибір між 

ними залежить від потреб системи: для звичайного користувача 2FA може бути 

достатньо, тоді як для доступу до критичної інфраструктури чи державних 

ресурсів доцільніше використовувати повноцінну мультифакторну модель. 

Для узагальнення основних характеристик мультифакторної 

автентифікації доцільно провести SWOT-аналіз, який дозволяє систематизувати 
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сильні та слабкі сторони технології, а також визначити потенційні можливості її 

розвитку та зовнішні загрози. Такий підхід допоможе краще оцінити, в яких 

умовах доцільно впроваджувати MFA, а також на що слід звертати увагу при її 

налаштуванні. 

Мультифакторна автентифікація має вагомі переваги (див. табл. 1.4), 

насамперед у сфері підвищення безпеки доступу до систем і зменшення впливу 

компрометації одного з факторів. Водночас її впровадження пов’язане з 

певними технічними, організаційними й фінансовими викликами, особливо для 

підприємств із застарілою інфраструктурою або обмеженими ресурсами. 

Таблиця 1.4 – SWOT-аналіз мультифакторної автентифікації  

S (Strengths) – Сильні сторони W (Weaknesses) – Слабкі сторони 
– Високий рівень безпеки – Складність інтеграції у застарілі системи 
– Зниження ризику несанкціонованого 
доступу 

– Фінансові витрати на впровадження 

– Комбінування незалежних факторів – Можливе ускладнення користувацького 
досвіду (UX) 

– Можливість адаптації до рівня ризику – Залежність від сторонніх пристроїв 
(токенів, телефонів) 

O (Opportunities) – Можливості T (Threats) – Загрози 
– Розвиток біометричних і мобільних 
технологій 

– Компрометація біометричних даних 

– Інтеграція в системи електронного 
урядування 

– Залежність від стабільної роботи мобільної 
інфраструктури 

– Адаптивна автентифікація на основі 
штучного інтелекту 

– Людський фактор: небажання користувачів 
проходити MFA 

– Відповідність міжнародним стандартам 
кібербезпеки 

– Фішингові атаки на другий фактор 

 

Важливою можливістю є розвиток адаптивних підходів на основі 

поведінкового аналізу та штучного інтелекту, які дозволяють зменшити 

навантаження на користувача без втрати рівня захисту. Проте навіть за 

найсучасніших технічних рішень людський фактор, небажання користувачів 

взаємодіяти з багатоступеневими перевірками, залишається ключовим бар’єром. 

Це вимагає ретельного підходу до впровадження MFA, з урахуванням не лише 

технічних вимог, а й зручності користувача [2]. 

Отже, мультифакторна автентифікація є одним із найефективніших 

сучасних механізмів забезпечення цифрової безпеки.  
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РОЗДІЛ 2 АДАПТИВНА АВТЕНТИФІКАЦІЯ ТА РОЛЬ БІОМЕТРІЇ 
 

2.1 Особливості адаптивної автентифікації в ІБ-системах 

 

Сучасна інформаційна безпека стикається з дедалі витонченішими 

загрозами, які обходять традиційні засоби захисту. Одним із таких засобів є 

мультифакторна автентифікація (MFA), яка довгий час вважалася ефективним 

способом запобігання несанкціонованому доступу. Однак на практиці навіть 

MFA не гарантує абсолютного захисту — особливо в умовах динамічного 

середовища, де користувачі можуть входити в систему з різних пристроїв, 

мереж та локацій. Постійна вимога до введення кількох факторів, незалежно від 

реального ризику, створює додаткове навантаження на користувача і знижує 

зручність взаємодії [14]. 

Окрім того, статичність MFA — тобто її однаковий підхід до кожної 

спроби входу — не враховує контекст. Наприклад, одна і та сама перевірка 

застосовується як до звичного входу з домашнього комп’ютера, так і до 

потенційно небезпечного доступу з невідомого пристрою в іншій країні. Це не 

лише створює неефективні навантаження на систему, але й відкриває 

можливості для обходу автентифікаційних механізмів за рахунок крадіжки 

другого фактора або експлуатації «звичних» шаблонів користувача. 

Саме в таких умовах виникла потреба у гнучкішому підході — адаптивній 

автентифікації. Вона базується на принципі аналізу контексту взаємодії в 

режимі реального часу та дозволяє динамічно коригувати глибину перевірки 

особи. Такий підхід не лише підвищує рівень безпеки, а й дозволяє досягти 

кращого балансу між захистом і зручністю для легітимного користувача [54]. 

Адаптивна автентифікація — це підхід, при якому система не просто 

перевіряє особу за наперед визначеним сценарієм, а реагує на ситуацію, в якій 

здійснюється вхід. Йдеться про те, що система вміє «оцінити» умови доступу й 

підлаштовується під них: коли ризик мінімальний — не створює зайвих 

бар’єрів, а якщо виникає щось підозріле — включає додаткові рівні перевірки. 
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Наприклад, якщо користувач заходить з того самого пристрою, в той 

самий час і з тієї ж IP-адреси, що й раніше — система може обмежитись лише 

паролем. Але якщо вхід відбувається з іншої країни, вночі, з браузера, який 

раніше не використовувався — цього вже достатньо, щоб запустити додаткову 

перевірку: надіслати код, запросити біометричні дані або навіть тимчасово 

заблокувати доступ [36]. 

Тобто «адаптація» означає, що система не діє однаково у всіх випадках, а 

враховує конкретний контекст — місце, час, пристрій, історію попередніх 

входів. Це наближає автентифікацію до логіки реального життя: якщо ситуація 

звична — усе відбувається швидко, якщо щось незрозуміле — вмикається 

обережність. Саме в цьому й полягає сила адаптивної моделі — вона дозволяє 

одночасно зберігати зручність і підвищувати безпеку. 

Щоб приймати рішення про рівень автентифікації, система повинна 

орієнтуватися на сукупність параметрів, які характеризують поточну спробу 

входу. Саме ці ознаки дозволяють їй відрізнити звичну поведінку користувача 

від потенційно підозрілої [63]. 

До таких параметрів, як правило, належать: 

−​ Геолокація. Якщо користувач зазвичай входить із Києва, а зараз 

раптом з’являється доступ із Бразилії — це явно викликає підозру. Навіть у разі 

правильного введення пароля система може вимагати додаткове підтвердження. 

−​ IP-адреса. Адреси мережі можуть багато сказати про безпеку 

з’єднання. Наприклад, якщо спроба входу йде з VPN або з публічного проксі — 

це сигнал підвищеного ризику. 

−​ Пристрій і браузер. Система запам’ятовує технічні характеристики: 

модель пристрою, версію операційної системи, тип браузера. Якщо користувач 

входив завжди з одного ноутбука, а тепер раптом — із нового смартфона, це 

може викликати додаткову перевірку. 
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−​ Час доби. Більшість людей мають типові години активності. Якщо 

вхід відбувається, скажімо, о 3-й ночі, а до цього всі сесії були вдень, це може 

стати причиною виклику додаткового фактора [47]. 

−​ Поведінкові характеристики. Системи з підтримкою машинного 

навчання здатні аналізувати, як швидко користувач вводить дані, які рухи миші 

робить, як поводиться на сторінці. Відхилення від звичних моделей також 

сигналізують про ризик. 

−​ Історія попередніх входів. Система враховує, як часто користувач 

заходив раніше, з яких країн і пристроїв, чи були підозрілі спроби, блокування 

тощо. 

Ці дані не перевіряються окремо — вони аналізуються у комплексі, і вже 

на основі всіх змінних система формує так званий профіль ризику для кожної 

конкретної спроби входу. Якщо ризик низький — користувач швидко проходить 

перевірку. Якщо високий — потрібне підтвердження особи ще одним способом. 

Такий підхід дозволяє не лише покращити безпеку, а й зменшити 

кількість зайвих дій для добросовісного користувача, не наражаючи систему на 

загрозу [29]. 

Інтеграція біометричних методів у механізм багатофакторної 

автентифікації (MFA) дозволяє підвищити рівень безпеки, використовуючи 

унікальні фізіологічні або поведінкові характеристики користувача. Така 

інтеграція забезпечує додатковий рівень захисту, особливо в умовах, коли 

традиційні методи автентифікації можуть бути вразливими до атак.  

На рисунку 2.1 зображено процес автентифікації, де після введення 

пароля користувач проходить біометричну перевірку, наприклад, за допомогою 

відбитка пальця або розпізнавання обличчя. Лише після успішного 

проходження обох етапів користувач отримує доступ до системи. Такий підхід 

забезпечує більш надійний захист від несанкціонованого доступу, оскільки 

навіть у разі компрометації пароля зловмисник не зможе пройти біометричну 

перевірку без відповідних фізичних характеристик [36]. 
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Рисунок 2.1 – Схема інтеграції біометрії у механізм MFA  

Щоб зрозуміти переваги адаптивної автентифікації в порівнянні з 

класичною мультифакторною моделлю, доцільно зіставити їх за ключовими 

параметрами. Хоч обидва підходи мають на меті посилити захист доступу до 

систем, вони відрізняються у способі реалізації, підході до ризиків і зручності 

використання. У таблиці нижче наведено основні відмінності між класичною 

MFA та адаптивною автентифікацією [17]. 

Адаптивна автентифікація (див. табл. 2.1) має значні переваги в умовах 

високої варіативності поведінки користувача та динамічного середовища 

доступу. Її здатність реагувати на контекст дозволяє не лише підвищити рівень 

захисту, а й зробити взаємодію з системою менш нав'язливою для легітимного 

користувача. Водночас класична MFA залишається ефективною там, де 

важливішою є жорстка фіксація політик безпеки, ніж зручність. Таким чином, 

вибір між цими підходами має базуватися на характері системи, очікуваному 

рівні загроз і потребах кінцевого користувача [17]. 
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Таблиця 2.1 – Порівняння класичної MFA та адаптивної автентифікації 

№ Ознака Класична MFA Адаптивна автентифікація 
1 Підхід до 

автентифікації 
Фіксована кількість 
факторів (2 або більше) 

Змінюється залежно від 
контексту та ризику 

2 Вимоги до 
користувача 

Завжди потрібно пройти всі 
етапи автентифікації 

Додаткові фактори активуються 
лише за потреби 

3 Контекстуальна 
чутливість 

Відсутня Висока (локація, пристрій, 
поведінка тощо) 

4 Користувацький 
досвід (UX) 

Часто ускладнений Гнучкий, адаптований до 
поведінки користувача 

5 Оцінка ризику Не враховується Вбудована в логіку перевірки 
6 Реакція на підозрілу 

активність 
Обмежена, стандартна Динамічна, залежить від рівня 

виявленого ризику 
7 Потреба у 

машинному навчанні 
Відсутня Часто використовується для 

поведінкового аналізу 
8 Типові сфери 

застосування 
Банки, держустанови, 
корпоративні VPN 

Хмарні сервіси, онлайн-сервіси, 
адаптивні системи доступу 

 

У практиці інформаційної безпеки, перш ніж інтегрувати біометричні 

методи до систем автентифікації, важливо порівняти їхню точність. Показники, 

на які звертають увагу фахівці, – це частота помилкових прийомів (FAR), відмов 

у доступі (FRR) та збалансований рівень помилок (EER). У таблиці нижче 

наведено порівняння п’яти поширених біометричних технологій за цими 

критеріями. 

Найнижчі показники помилок  (див. табл. 2.2) спостерігаються у методів, 

що базуються на фізіологічних особливостях людини — зокрема, сканування 

відбитків пальців і райдужки. Поведінкові методи, такі як аналіз набору тексту, 

поступаються за точністю, однак виграють у питанні доступності й простоти 

впровадження. На практиці вибір методу залежить не лише від точності, а й від 

середовища, у якому використовується система: для корпоративного сегменту 

доцільні більш дорогі рішення, у той час як для мобільних застосунків — 

компромісні варіанти з нижчим EER [27].  
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Таблиця 2.2 – Порівняння точності біометричних методів (FAR, FRR, 

EER) 

№ Метод біометрії FAR 
(%) 

FRR 
(%) 

EER 
(%) 

Коментар 

1 Відбиток пальця 0,001 0,1 0,01 Високоточний, застосовується 
найчастіше 

2 Сканування обличчя 0,1 1,2 0,3 Залежить від якості 
освітлення 

3 Розпізнавання райдужної 
оболонки 

0,0001 0,2 0,02 Найвища точність, але висока 
вартість 

4 Голосова біометрія 1,8 2,5 2,0 Схильна до впливу шуму та 
хрипоти 

5 Аналіз манери введення 
тексту 

2,2 5,0 3,5 Менш точна, проте проста в 
реалізації 

 

Сучасні рішення у сфері інформаційної безпеки дедалі частіше 

включають біометричні модулі як складову автентифікації. Вибір типу біометрії 

визначається характером середовища, рівнем загроз та користувацькими 

звичками. В окремих продуктах реалізація є частиною нативної платформи, в 

інших — результатом багаторівневої інтеграції з апаратними компонентами чи 

серверною частиною. У таблиці наведено конкретні приклади таких реалізацій. 

Список у таблиці 2.3 підтверджує, що провідні вендори впроваджують 

біометрію як ключову частину систем ідентифікації, часто у зв’язці з 

додатковими факторами. Спостерігається тенденція до переходу від простого 

відбитка пальця до комплексних моделей, які враховують ще й контекст 

користування або аналіз поведінки. Це відкриває нові підходи до 

персоналізованої автентифікації, яка одночасно підвищує зручність і рівень 

захисту [28]. 
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Таблиця 2.3 – Приклади впровадження біометрії в популярних 

ІБ-рішеннях 

№ Продукт / 
Платформа 

Тип біометрії Призначення 
автентифікації 

Коментар щодо 
реалізації 

1 Apple Face ID Розпізнавання 
обличчя 

Доступ до пристрою 
та сервісів 

3D-модель обличчя, 
захист у Secure Enclave 

2 Windows Hello Відбиток / обличчя Вхід у систему, 
доступ до файлів 

Гнучке налаштування, 
вбудована підтримка 

3 Samsung Knox Відбиток пальця Розблокування та 
доступ до 
контейнерів 

Робота всередині 
захищеного середовища 

4 Google Pixel 
(Android) 

Відбиток / 
розпізнавання 
обличчя 

Системна авторизація 
та оплата 

Підтримка стандартів 
FIDO2 і 
BiometricPrompt 

5 Azure AD + 
MFA 

Голос / обличчя 
(опціонально) 

Хмарна ідентифікація 
користувача 

Сценарії з урахуванням 
ризику та поведінки 

6 BankID НБУ Голос, поведінкові 
дані 

Доступ до 
банківських послуг 

Упроваджується 
окремими установами 
на вибір 

 

У виборі між класичною багатофакторною автентифікацією та 

адаптивною важливу роль відіграє не лише рівень захисту, а й супутні витрати: 

технічні, часові, адміністративні. Адаптивна модель передбачає використання 

додаткових алгоритмів і контекстного аналізу, що змінює структуру 

навантаження на систему. У таблиці представлено порівняння витрат на 

реалізацію й підтримку двох підходів у типовому корпоративному середовищі. 

Як свідчить аналіз у таблиці 2.4, адаптивна автентифікація потребує 

більше початкових витрат, однак забезпечує ефективніше управління ризиками 

й зменшує навантаження на користувачів у звичних сценаріях. Для середовищ із 

високою динамікою, численними зовнішніми точками доступу та потребою у 

гнучкому контролі саме адаптивна модель стає економічно виправданим 

вибором у довгостроковій перспективі [36]. 
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Таблиця 2.4 – Порівняння витрат ресурсів на класичну та адаптивну 

автентифікацію 

№ Категорія витрат Класична MFA Адаптивна автентифікація 
1 Інтеграція в 

інфраструктуру 
Відносно проста, типова 
підтримка API 

Потрібна гнучка інтеграція з 
SIEM/аналітикою 

2 Час на автентифікацію 
користувача 

Стабільний, незалежний 
від контексту 

Варіюється: мінімальний у 
безпечному середовищі 

3 Технічна підтримка Часті звернення через 
блокування 

Менше звернень через 
зменшення перевірок у звичних 
умовах 

4 Витрати на 
розгортання 

Нижчі, типова архітектура Вищі через потребу в аналізі 
ризику 

5 Завантаження серверів Постійне навантаження Динамічне: зростає при складних 
сценаріях 

6 Гнучкість та 
масштабованість 

Обмежена набором 
попередньо заданих 
факторів 

Висока, адаптується під політику 
доступу та середовище 

 

Адаптивна автентифікація постає як логічна відповідь на недоліки 

традиційної багатофакторної перевірки. Завдяки динамічному аналізу контексту 

спроби доступу вона дозволяє балансувати між рівнем безпеки та зручністю для 

користувача. Інтеграція адаптивної моделі підвищує ефективність ІБ-систем, 

дозволяючи автоматично змінювати рівень автентифікації залежно від ризику, 

що значно скорочує кількість хибнопозитивних блокувань і покращує загальний 

досвід користування системою. 

 

2.2 Біометричні фактори: класифікація, точність, практичні аспекти 

застосування 

 

У сучасних системах інформаційної безпеки біометрія зайняла 

центральне місце як один із найнадійніших факторів автентифікації. Це 

пояснюється її природною унікальністю — фізіологічні чи поведінкові ознаки 

людини неможливо забути, втратити чи передати, на відміну від паролів або 

токенів. Біометричні дані є внутрішніми для кожного користувача, не залежать 

від додаткових носіїв і забезпечують вищий рівень точності. Саме тому 

біометричний фактор часто використовується як фінальний етап у 
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багатофакторній автентифікації. Далі доцільно розглянути основні типи 

біометричних ознак, що використовуються на практиці [7]. 

У сучасних системах безпеки біометричні фактори автентифікації 

поділяються на дві основні категорії — фізіологічні та поведінкові. Цей поділ 

має не лише теоретичне, а й прикладне значення, оскільки кожна група має свої 

особливості в точності, зручності застосування, а також у технічних і 

фінансових вимогах до впровадження. Нижче подано класифікацію основних 

типів біометрії, які активно використовуються в системах багатофакторної 

автентифікації. 

Вибір між фізіологічними та поведінковими біометричними засобами  

(див. табл. 2.5) залежить від цілей безпеки, середовища застосування, а також 

очікуваного рівня точності. Наприклад, у банківських застосунках перевага 

часто надається фізіологічним ознакам через їхню більшу передбачуваність, 

тоді як поведінкові методи краще проявляють себе в безперервному фоновому 

контролі доступу. 

Таблиця 2.5 – Класифікація біометричних факторів 

№ Категорія Приклади Переваги Складність 
реалізації 

1 Фізіологічні Відбиток пальця, 
розпізнавання обличчя, 
райдужна оболонка ока 

Висока точність, 
сталість ознак 

Середня (необхідне 
спец. обладнання) 

2 Поведінкові Манера введення тексту, 
голос, хода 

Робота у фоновому 
режимі, 
непомітність 

Висока (потреба у 
машинному 
навчанні) 

 

У сучасних багатофакторних системах автентифікації біометрія виступає 

важливим рівнем перевірки особи, який зазвичай застосовується на 

завершальному етапі, коли вже використано пароль або токен. Наведена нижче 

схема демонструє типовий алгоритм використання біометричних даних у 

процесі автентифікації: від взаємодії користувача з пристроєм до аналізу 

шаблону в модулі ухвалення рішення [7]. 

У сучасних багатофакторних системах автентифікації біометрія виступає 

важливим рівнем перевірки особи, який зазвичай застосовується на 

завершальному етапі, коли вже використано пароль або токен. Наведена нижче 
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схема демонструє типовий алгоритм використання біометричних даних у 

процесі автентифікації: від взаємодії користувача з пристроєм до аналізу 

шаблону в модулі ухвалення рішення. 

Біометричні дані (див. рис. 2.2) спочатку зчитуються з фізіологічного 

джерела (наприклад, відбитка пальця або зображення обличчя), а далі 

перетворюються на шаблон, який порівнюється з раніше збереженими 

еталонами. Важливо, що рішення про допуск ґрунтується на результатах цієї 

перевірки в поєднанні з іншими факторами — паролем, токеном або навіть 

поведінковими характеристиками, що забезпечує комплексний захист від 

несанкціонованого доступу [16]. 

 

Рисунок 2.2 – Схема використання біометрії у багатофакторній 

автентифікації  
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У системах автентифікації точність біометричних методів є ключовим 

фактором, що визначає їхню надійність та доцільність застосування в різних 

сферах. Показники, що використовуються для оцінки ефективності 

біометричних технологій, зазвичай включають FAR (False Acceptance Rate) — 

ймовірність помилкового допуску, FRR (False Rejection Rate) — ймовірність 

помилкового відхилення, та EER (Equal Error Rate) — точка, у якій FAR і FRR 

рівні, що є узагальненим індикатором точності. Нижче подано порівняння 

найбільш поширених біометричних методів за цими параметрами [29]. 

Методи біометричної автентифікації (див. табл. 2.6) суттєво відрізняються 

за точністю. Найвищу надійність демонструє аналіз райдужної оболонки ока, 

однак його використання ускладнене через технічні та фінансові обмеження. 

Найпоширенішим варіантом є сканування відбитка пальця — воно забезпечує 

баланс між точністю та доступністю. Водночас поведінкові та голосові методи 

краще підходять для безперервної (фонової) автентифікації, хоча й мають вищі 

показники помилок. 

Таблиця 2.6 – Порівняння точності біометричних методів 

Метод біометрії FAR 
(%) 

FRR 
(%) 

EER 
(%) 

Коментар 

Відбиток пальця 0.001–0.
01 

0.1–1.0 ~0.05 Один із найточніших, добре 
підтримується апаратно 

Розпізнавання 
обличчя 

0.1–1.0 1.0–5.0 ~1.5 Залежить від освітлення та кута огляду 

Розпізнавання 
райдужки 

0.0001 0.01 ~0.01 Висока точність, але висока вартість 
обладнання 

Голосова 
ідентифікація 

1.0–5.0 5.0–10.
0 

~6.0 Вразлива до шуму й захриплості, 
потребує якісного мікрофону 

Поведінкова 
біометрія 

2.0–7.0 5.0–12.
0 

~7.5 Працює у фоновому режимі, потребує 
алгоритмів машинного навчання 

 

Інтеграція біометричних технологій у повсякденне цифрове життя вже 

давно вийшла за межі лабораторних розробок і стала звичним інструментом 

автентифікації користувачів у різних середовищах — від персональних 

пристроїв до корпоративних систем безпеки. Різні платформи реалізують 

біометрію через різні підходи: хтось робить акцент на зручність (наприклад, 
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скан обличчя), а хтось — на рівень захисту (наприклад, у поєднанні з 

поведінковим аналізом) [17]. 

Як свідчать наведені приклади у таблиці 2.7, ринок біометричних рішень 

є досить розмаїтим. Провідні технологічні компанії роблять ставку на 

багатоканальну автентифікацію, комбінуючи фізіологічні ознаки з контекстною 

інформацією. Таке поєднання не лише підвищує рівень безпеки, а й знижує 

ймовірність хибних спрацювань, що особливо важливо в умовах зростання 

кіберзагроз і вимог до зручності користувача. 

Таблиця 2.7 – Приклади впровадження біометрії у реальних системах 

Система / Сервіс Тип біометрії Платформа 
Windows Hello Розпізнавання обличчя, відбиток 

пальця 
Windows 10 / 11 

Apple Face ID Розпізнавання обличчя iOS (iPhone, iPad) 
AuthID.ai Голосова та поведінкова біометрія Хмарні сервіси та 

вебплатформи 
Samsung Pass Відбиток пальця, райдужка Android (Samsung Galaxy) 
Google Smart 
Lock 

Розпізнавання обличчя, голос ChromeOS, Android 

 

Біометрія вже давно вийшла за межі експериментальних технологій і 

стала практичною, надійною складовою багатофакторної автентифікації. Її 

використання обґрунтоване не лише високим рівнем безпеки, а й зручністю для 

користувача, особливо в мобільному середовищі, де доступність сенсорів і 

потреба в швидкому підтвердженні особи роблять біометричний підхід 

оптимальним. Таким чином, біометрія — це не просто сучасний тренд, а 

стратегічно важливий елемент побудови адаптивних і захищених ІБ-систем. 

 

2.3 Ризик-орієнтований підхід до управління рівнем автентифікації 

 

Risk-based authentication (RBA), або автентифікація на основі оцінки 

ризику, — це підхід, за якого система автоматично визначає необхідний рівень 

перевірки особи, спираючись на контекстні фактори доступу. На відміну від 

статичних методів, де кожному входу відповідає однаковий набір 

автентифікаційних кроків, RBA враховує поточні умови: IP-адресу користувача, 



38 
 

тип пристрою, незвичний час доступу, геолокацію, а також попередню 

поведінку в системі. Якщо ознаки доступу викликають підозру, система може 

вимагати додатковий фактор або повністю заблокувати спробу входу, тим самим 

підвищуючи ефективність захисту без шкоди для зручності користувача в 

безпечних умовах [36]. 

У контексті адаптивної автентифікації критично важливою є здатність 

системи оперативно оцінювати ризики, пов’язані з кожною спробою входу. Це 

досягається завдяки аналізу цілого ряду факторів, що стосуються як самого 

користувача, так і контексту його дій. Такі фактори не лише дозволяють виявити 

підозрілу активність, а й допомагають зберегти зручність доступу для 

користувачів у "звичних" умовах.. 

Адаптивна автентифікація не обмежується лише перевіркою "що знає" чи 

"що має" користувач — вона формує динамічну модель довіри до конкретного 

входу (див. табл. 2.8). Залежно від того, наскільки вхід відповідає "безпечному 

шаблону", система приймає рішення про надання доступу, запит додаткового 

фактора або блокування дії. Це дозволяє досягати оптимального балансу між 

безпекою і зручністю. 

Таблиця 2.8 – Фактори ризику, які враховуються в адаптивній 

автентифікації 

Фактор ризику Опис Рівень впливу 
IP-адреса Чи відповідає IP відомим або 

підозрілим мережам, VPN, Tor? 
Високий 

Геолокація Звичне чи нове місце входу; чи була 
така країна/місто раніше? 

Високий 

Час доступу Часова активність користувача — чи 
є вона типовою? 

Середній 

Пристрій/браузер Новий чи знайомий пристрій, 
операційна система, браузер 

Середній–високий 

Поводження 
користувача 

Час реакції, навігація, манера 
введення даних 

Низький–середній 

Історія входів Частота входу, типові шаблони 
автентифікації 

Середній 

Поведінка в сесії Рухи миші, шаблони натискання 
клавіш, структура запитів 

Середній 

Інтеграція з SIEM Дані з систем інформаційної безпеки 
(SOC, журналів подій) 

Високий (в корпоративному 
середовищі) 
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У системах із ризик-орієнтованою автентифікацією прийняття рішення 

базується на оцінці сукупності факторів, які характеризують кожну спробу 

доступу. Основна ідея полягає в тому, що система самостійно визначає, чи 

потребує користувач проходження додаткових рівнів перевірки залежно від 

того, наскільки безпечною виглядає конкретна ситуація. На рисунку нижче 

зображено спрощену логіку цього процесу у вигляді дерева рішень [49]. 

Як видно з рисунка 2.3, система починає з фіксації спроби входу та оцінки 

пов’язаних із нею факторів ризику — таких як IP-адреса, геолокація, тип 

пристрою, історія дій тощо. Якщо рівень ризику виявляється високим, 

користувачеві пропонується пройти додаткову автентифікацію (наприклад, 

підтвердження через SMS, токен чи біометрію). У випадку, якщо ознаки 

свідчать про загрозу (наприклад, зламаний акаунт або новий VPN із підозрілою 

поведінкою), система може автоматично заблокувати вхід. Такий підхід 

дозволяє в реальному часі адаптувати глибину перевірки до поточних умов, не 

перевантажуючи користувача безпідставними вимогами в безпечних сценаріях. 

 



40 
 

 

Рисунок 2.3 – Схема процесу прийняття рішення (Decision Tree)  

Для реалізації ризик-орієнтованої автентифікації системи безпеки повинні 

мати змогу автоматично оцінювати контекст кожної спроби входу. Це 

досягається за допомогою вбудованих правил або спеціальних скриптів, які 

аналізують поведінку користувача, пристрій, IP-адресу та інші параметри. 

Нижче наведено спрощений приклад JavaScript-функції, яка виконує базову 

оцінку ризику на основі кількох факторів і повертає відповідну рекомендацію 

щодо типу автентифікації. 
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``` 

function evaluateRisk(ip, device, location, hour) { 

    let riskScore = 0; 

 

    // Аналіз IP-адреси 

    if (!ip.startsWith("192.168")) { 

        riskScore += 2; // незнайома або публічна IP 

    } 

 

    // Перевірка пристрою 

    if (device !== "known") { 

        riskScore += 2; // новий або невідомий пристрій 

    } 

 

    // Геолокація 

    if (location !== "home") { 

        riskScore += 1; 

    } 

 

    // Часова активність 

    if (hour < 6 || hour > 22) { 

        riskScore += 1; // нетиповий час 

    } 

 

    // Прийняття рішення 

    if (riskScore >= 5) { 

        return "Вимагається повна MFA з біометрією"; 

    } else if (riskScore >= 3) { 

        return "Застосувати двофакторну автентифікацію"; 
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    } else { 

        return "Достатньо базового пароля"; 

    } 

} 

``` 

Цей код ілюструє базовий механізм динамічної оцінки ризику. Звичайно, в 

реальних системах логіка є значно складнішою й базується не лише на умовних 

перевірках, а й на машинному навчанні або історичних даних активності 

користувача. Проте навіть така модель дозволяє демонструвати принцип дії 

risk-based authentication: замість однакового підходу до всіх користувачів — 

персоналізована й контекстно-залежна перевірка [29]. 

Адаптивна автентифікація передбачає зміну рівня перевірки користувача 

залежно від контексту входу. У цьому процесі система не просто "допускає або 

блокує", а приймає рішення на основі аналізу ризику. Наприклад, для входу з 

перевіреного пристрою може бути достатньо лише пароля, тоді як спроба 

доступу з незнайомої IP-адреси або іншої країни вимагає додаткових факторів, 

зокрема біометрії.  

При впровадженні систем автентифікації важливо враховувати не лише 

рівень захисту, а й ресурси, необхідні для розгортання, підтримки та 

експлуатації рішень. Адаптивна автентифікація забезпечує вищу гнучкість і 

точність, однак потребує складнішої інфраструктури. Класична багатофакторна 

модель, своєю чергою, є менш гнучкою, зате простіша у впровадженні.  

Класична MFA (див. табл. 2.9) виглядає привабливо з погляду простоти й 

вартості на старті. Проте в умовах зростаючої кількості загроз, гетерогенних 

користувацьких середовищ і потреби в швидкому масштабуванні саме 

адаптивна автентифікація демонструє кращі результати. Її здатність 

автоматично реагувати на ризики робить її доцільною для великих організацій, 

фінансових установ і хмарних сервісів, де важлива швидкість ухвалення рішень 

без втрати контролю над безпекою [61]. 
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Таблиця 2.9 – Порівняння витрат на класичну та адаптивну 

автентифікацію 

Параметр Класична MFA Адаптивна автентифікація 
Витрати на впровадження Низькі–середні (залежно 

від кількості користувачів) 
Вищі (потреба в аналітиці, 
контекстному аналізі, інтеграції) 

Вартість підтримки Стандартна: оновлення, 
токени, політики 

Вища: моніторинг, ризик-аналіз, 
інтеграція з SIEM 

Навантаження на 
користувача 

Стабільне, незалежне від 
ситуації 

Змінне: зменшується у звичних 
умовах, зростає в ризикових 

Реакція на підозрілу 
активність 

Обмежена — залежить від 
ручного налаштування 

Автоматизована — на основі 
оцінки поведінки/даних 

Гнучкість політик доступу Жорстка — однакові 
правила для всіх 

Динамічна — адаптується до 
контексту 

Необхідність у машинному 
навчанні 

Відсутня Може використовуватись для 
аналізу поведінки 

Придатність для 
великомасштабних систем 

Добра, якщо середовище 
однорідне 

Висока — особливо в 
динамічних і хмарних 
середовищах 

Risk-based authentication (RBA) — це не просто ще один рівень захисту, а 

якісно нова парадигма в підході до безпеки. Вона дозволяє системі не діяти 

шаблонно, а динамічно адаптувати вимоги до автентифікації залежно від 

контексту доступу. Це і є шлях до побудови «розумних» систем контролю 

доступу, які не лише перевіряють, а й розуміють, що саме, коли і як перевіряти. 

 



44 
 

РОЗДІЛ 3 ПРОЄКТУВАННЯ МЕХАНІЗМУ АДАПТИВНОЇ 

МУЛЬТИФАКТОРНОЇ АВТЕНТИФІКАЦІЇ 
 

3.1 Архітектура програмного рішення: модулі, функції, взаємодія 

 

Система адаптивної мультифакторної автентифікації розробляється для 

захисту вебпорталу освітньої платформи (e-learning), яка містить персональні 

дані студентів, навчальні матеріали, систему онлайн-оцінювання та інтеграцію з 

адміністративними сервісами закладу. Головна мета впровадження полягає в 

тому, щоб забезпечити високий рівень інформаційної безпеки без ускладнення 

користувацького досвіду: студенти й викладачі мають отримувати доступ 

швидко, але тільки у випадках, коли поведінкові й контекстні фактори не 

свідчать про ризик. У разі ж виявлення потенційної загрози система 

автоматично посилює рівень автентифікації, не потребуючи ручного втручання 

з боку адміністратора [63]. 

Побудова системи адаптивної мультифакторної автентифікації вимагає 

чіткої архітектури, яка поєднує декілька функціональних модулів. Кожен із них 

виконує свою роль: модуль автентифікації відповідає за базову перевірку 

користувача, блок аналізу поведінки оцінює ризик входу, модуль біометрії — за 

обробку та звірку фізіологічних або поведінкових ознак, а система логування 

фіксує всі дії для аудиту. Комунікація між модулями здійснюється через 

стандартні API-виклики, зокрема REST-запити, Webhook та передачу даних у 

форматі JSON. Схема нижче відображає загальну архітектурну структуру такої 

системи. 

Центральним елементом системи (див. рис. 3.1) є модуль прийняття 

рішень, який отримує дані з усіх інших компонентів: він аналізує контекст 

доступу, запити від пристрою користувача, біометричну інформацію та історію 

входів. Такий підхід дозволяє централізовано контролювати рівень 

автентифікації та забезпечити максимально точну відповідь системи залежно 

від поточної ситуації. Гнучка архітектура також дозволяє легко масштабувати 
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систему — додавати нові методи перевірки або інтегрувати її з іншими 

службами безпеки [47]. 

 

Рисунок 3.1 – Архітектура адаптивної MFA-системи  

Функціонування адаптивної системи автентифікації базується на взаємодії 

декількох ключових модулів.. Нижче подано опис основних модулів, які 

складають ядро запропонованого рішення, із зазначенням їхніх функцій і 

взаємозв’язків у межах архітектури. 

Архітектура системи (див. табл. 3.1)  має чітку модульну структуру, де 

кожен компонент виконує вузькоспеціалізовану, але критично важливу функцію. 

Такий підхід дозволяє як ефективно обробляти запити в реальному часі, так і 

масштабувати систему відповідно до потреб організації або специфіки загроз. 

Взаємодія між модулями забезпечується через API та внутрішні протоколи 

обміну, що робить систему гнучкою до розширень та змін у логіці 

автентифікації [9]. 
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Таблиця 3.1 – Опис модулів MFA-системи 

№ Модуль Основні функції Взаємодія з іншими 
модулями 

1 Модуль 
автентифікації 

Обробка запитів входу, перевірка 
пароля, OTP, ініціація додаткових 
факторів 

API, модуль біометрії, 
логування, оцінка 
ризику 

2 Модуль біометрії Зчитування та обробка 
фізіологічних/поведінкових ознак 
користувача 

Автентифікація, база 
шаблонів, аналітика 

3 Модуль оцінки 
ризику 

Аналіз контекстних параметрів (IP, час, 
геолокація, пристрій) 

Біометрія, 
поведінковий модуль, 
логування 

4 Модуль 
поведінкового 
аналізу 

Збір даних про динаміку введення, рухи 
миші, часові патерни 

Ризик, логування, 
прийняття рішення 

5 Модуль логування Запис усіх дій користувача та рішень 
системи, ведення журналів 

Усі інші модулі 

6 API/Інтерфейсний 
шлюз 

Комунікація з веб- або мобільними 
клієнтами, обробка запитів 

Автентифікація, ризик, 
логування 

7 Центр прийняття 
рішень 

Узагальнення даних з усіх модулів, 
формування відповіді: дозволити / 
відмовити 

Всі модулі системи 

 

У процесі автентифікації користувача система проходить кілька 

послідовних етапів, кожен з яких виконує специфічну функцію. Починаючи з 

ініціації запиту на вхід, система перевіряє введені облікові дані, оцінює ризики, 

пов’язані з контекстом доступу, та приймає рішення щодо необхідності 

додаткових факторів автентифікації. Такий підхід дозволяє забезпечити баланс 

між безпекою та зручністю для користувача. Нижче наведено діаграму, що 

ілюструє цей процес.  

Процес автентифікації включає (див. рис. 3.2) в себе кілька ключових 

етапів: від початкового запиту користувача до остаточного рішення про надання 

доступу. Система аналізує не лише введені облікові дані, але й контекстні 

фактори, такі як місцезнаходження, тип пристрою та час доступу. У разі 

виявлення підозрілих ознак, система може вимагати додаткові фактори 

автентифікації або навіть відмовити в доступі. Такий адаптивний підхід 

дозволяє ефективно протидіяти потенційним загрозам без надмірного 

ускладнення процесу для добросовісних користувачів [61]. 
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Рисунок 3.2 – Потік обробки запиту автентифікації: від запиту до 

авторизації 

Для розробки системи адаптивної мультифакторної автентифікації було 

обрано стек технологій, який дозволяє ефективно поєднати серверну логіку, 

обробку біометричних даних, взаємодію з клієнтськими додатками та 

зберігання інформації з високим рівнем захисту. Усі компоненти сумісні між 

собою, мають активну спільноту підтримки та можуть масштабуватись у разі 

розширення системи. У таблиці 3.2 подано перелік використаних інструментів і 

їхні функціональні ролі.  
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Таблиця 3.2 – Використані технології для реалізації MFA-системи 

Компонент системи Технологія / Інструмент Призначення / Функція 
Серверна частина Node.js Обробка запитів автентифікації, 

логіка авторизації 
Бекенд-аналіз ризику Python (Flask + 

Scikit-learn) 
Модуль оцінки ризику, поведінковий 
аналіз 

Зберігання даних MongoDB Зберігання облікових даних, 
шаблонів біометрії, логів 

Обробка біометрії WebAuthn API Інтеграція з Face ID, Touch ID, 
відбитками пальців 

Комунікація між 
модулями 

REST API / JSON Передача даних між клієнтом і 
сервером, взаємодія з модулями 

Фронтенд-клієнт React.js Інтерфейс користувача, інтеграція з 
MFA (QR-код, сканування) 

Авторизація на 
клієнтському рівні 

OAuth 2.0 + JWT Безпечне управління сесією та 
токенами доступу 

Реєстрація аномалій ELK Stack (Elasticsearch, 
Logstash, Kibana) 

Моніторинг, аналітика активності, 
візуалізація журналів подій 

 

Такий набір технологій дозволяє створити гнучку, безпечну й адаптивну 

систему автентифікації, що здатна масштабуватись відповідно до потреб 

організації. Завдяки розподіленій логіці й відкритим стандартам (OAuth 2.0, 

WebAuthn), систему можна інтегрувати у вже існуючі інфраструктури без 

кардинальних змін. Окрему увагу приділено модулю оцінки ризику — саме він 

забезпечує адаптивність, а його реалізація на Python дозволяє залучити 

алгоритми машинного навчання при потребі. 

Проєктування архітектури адаптивної мультифакторної автентифікації 

передбачає чіткий розподіл функцій між модулями, що забезпечує гнучкість, 

масштабованість та оперативність прийняття рішень. Завдяки взаємодії 

компонентів — від базового рівня автентифікації до аналізу поведінки та 

біометрії — система здатна динамічно реагувати на зміну умов доступу без 

погіршення користувацького досвіду. Обраний стек технологій дозволяє 

ефективно реалізувати як класичні механізми перевірки особи, так і сучасні 

адаптивні підходи з урахуванням контексту й ризику [17]. 
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3.2 Інтеграція біометричних даних у механізм автентифікації 

 

Уявімо ситуацію: користувач намагається увійти до корпоративного 

вебпорталу зі свого ноутбука. Після введення логіна система не просить пароль, 

як це було раніше, а одразу активує фронтальну камеру для зчитування обличчя. 

Завдяки інтеграції з системою біометричної ідентифікації (на основі шаблону, 

збереженого під час реєстрації) доступ надається за лічені секунди. У разі 

недостатньої точності розпізнавання або невідповідності шаблону 

користувачеві пропонується альтернативний метод — наприклад, сканування 

відбитка пальця за допомогою сенсора. Такий сценарій дозволяє не лише 

підвищити безпеку автентифікації, але й спрощує процес входу, мінімізуючи 

втручання користувача та виключаючи необхідність запам’ятовування складних 

паролів [47]. 

Процес автентифікації за допомогою біометрії не обмежується лише 

зчитуванням фізіологічної ознаки користувача. Щоб забезпечити надійність, 

точність і безпеку, система проходить низку послідовних етапів — від моменту 

взаємодії з пристроєм до формування рішення про надання доступу. Кожен етап 

має чітку технічну функцію, яка забезпечує як збереження конфіденційності 

біометричних даних, так і коректну ідентифікацію. Схема нижче відображає 

повну послідовність обробки біометричної інформації в межах 

мультифакторної автентифікації. 

Система не зберігає сирі біометричні дані (див. рис. 3.3) у відкритому 

вигляді — замість цього формується захищений цифровий шаблон, який 

підлягає шифруванню й порівнянню з попередньо збереженим еталоном. Цей 

підхід виключає можливість перехоплення або підміни біометричної 

інформації, навіть якщо комунікація з сервером буде скомпрометована. Крім 

того, механізм перевірки є гнучким: у разі невідповідності система може 

запропонувати альтернативний шлях автентифікації — наприклад, через OTP 

або резервний токен. Така послідовність дій дозволяє інтегрувати біометрію в 
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загальний механізм адаптивної безпеки без зниження зручності для кінцевого 

користувача [28]. 

 

Рисунок 3.3 – Етапи обробки біометрії  

Система не зберігає сирі біометричні дані (див. рис. 3.3) у відкритому 

вигляді — замість цього формується захищений цифровий шаблон, який 

підлягає шифруванню й порівнянню з попередньо збереженим еталоном. Цей 

підхід виключає можливість перехоплення або підміни біометричної 

інформації, навіть якщо комунікація з сервером буде скомпрометована. Крім 

того, механізм перевірки є гнучким: у разі невідповідності система може 

запропонувати альтернативний шлях автентифікації — наприклад, через OTP 

або резервний токен. Така послідовність дій дозволяє інтегрувати біометрію в 

загальний механізм адаптивної безпеки без зниження зручності для кінцевого 

користувача [28]. 

У процесі впровадження біометрії в систему автентифікації важливо 

правильно обрати метод її інтеграції. Вибір залежить від архітектури системи, 

наявного обладнання, рівня захищеності даних, а також зручності користувача. 

Нижче подано порівняння найбільш уживаних підходів. 

Для захищених корпоративних систем (див. табл. 3.4) зазвичай доцільно 

використовувати серверну перевірку або власний API, що дозволяє уникнути 

передачі критичних даних третім сторонам. Натомість для масового споживача 

зручнішими будуть вбудовані рішення на базі ОС, які не потребують додаткових 
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налаштувань. Правильна комбінація методів інтеграції дозволяє створити 

збалансовану систему автентифікації, яка відповідає як потребам безпеки, так і 

вимогам до користувацького досвіду. 

Таблиця 3.4 – Порівняння методів інтеграції біометрії 

№ Метод 
інтеграції 

Технічна реалізація Переваги Недоліки 

1 Локальна 
перевірка 

Дані обробляються 
безпосередньо на пристрої 

Швидкість, 
відсутність передачі 
даних 

Обмежена 
безпека, 
залежність від 
пристрою 

2 Серверна 
перевірка 

Шаблони зберігаються на 
сервері, порівняння 
відбувається 
централізовано 

Централізований 
контроль, 
масштабованість 

Потреба у 
захищеному 
з’єднанні 

3 Через 
сторонній 
сервіс (API) 

Використання зовнішнього 
постачальника (наприклад, 
Microsoft, Face++ API) 

Легкість 
впровадження, висока 
точність 

Залежність від 
третьої сторони, 
витрати 

4 Вбудована в 
ОС / браузер 

Біометричні функції 
операційної системи або 
браузера (Windows Hello, 
Touch ID) 

Зручність, простота 
для користувача 

Низька гнучкість, 
обмеження 
підтримки 

 

Для інтеграції біометричної автентифікації в вебдодаток одним із 

найпрактичніших варіантів є використання Web Authentication API (WebAuthn) 

— відкритого стандарту, що підтримується більшістю сучасних браузерів. 

Нижче наведено базовий приклад виклику автентифікації з використанням 

вбудованого датчика відбитків пальців або розпізнавання обличчя. 

 

``` 

async function biometricLogin() { 

  const options = { 

    publicKey: { 

      challenge: new Uint8Array(32), 

      allowCredentials:  [{ 

        id: new Uint8Array( [/* ID ключа */]), 

        type: "public-key" 

      }], 

      timeout: 60000, 
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      userVerification: "required" 

    } 

  }; 

 

  try { 

    const credential = await navigator.credentials.get(options); 

    console.log("Біометрична автентифікація успішна", credential); 

    // Надсилаємо credential на сервер для перевірки 

  } catch (err) { 

    console.error("Помилка автентифікації:", err); 

  } 

} 

``` 

 

Завдяки цьому підходу, перевірка відбувається на пристрої користувача, 

без збереження біометричних даних на сервері. Така модель значно зменшує 

ризики витоку конфіденційної інформації. Крім того, інтеграція через WebAuthn 

є універсальною: вона підтримує як біометричні пристрої, так і апаратні ключі 

типу FIDO2/U2F, забезпечуючи високий рівень безпеки без шкоди для зручності 

користувача. 

3.3 Розробка алгоритмів адаптації: логіка прийняття рішень 

У сучасних системах автентифікації жорстко фіксовані правила втрачають 

свою ефективність — особливо в умовах зростання мобільності користувачів і 

складності атак. Саме тому застосовується адаптивний підхід, який дозволяє 

системі змінювати вимоги до автентифікації залежно від конкретної ситуації. 

Наприклад, якщо користувач намагається увійти до акаунту з незвичної 

геолокації або нового пристрою, система автоматично підвищує рівень безпеки 

— надсилає запит на додаткову перевірку (2FA) або блокує запит до 

підтвердження через e-mail чи SMS [32]. 
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Інший приклад — часова аномалія: якщо користувач завжди входить у 

систему з 9:00 до 10:00 з корпоративної мережі, але раптом надходить запит на 

авторизацію о 3-й ночі з публічного Wi-Fi, — це підстава для застосування 

більш суворих заходів. Так само аналізується історія сесій: якщо поведінка 

відповідає шаблону (типові дії, стандартні маршрути доступу), автентифікація 

може бути спрощена, наприклад, дозволено входити лише по біометрії без 

повторного введення пароля. 

Цей сценарний підхід до адаптації забезпечує баланс між безпекою та 

зручністю, дозволяючи системі бути не тільки “наглядачем”, а й “аналітиком”, 

що враховує контекст у кожному рішенні про доступ. 

У рамках адаптивної мультифакторної автентифікації важливо, щоб 

система могла автоматично оцінити ризики при кожному запиті на вхід. Один зі 

способів реалізації цього — створення алгоритму Risk-Based Authentication 

(RBA), який враховує контекст дій користувача. Така модель базується на 

накопиченій історії, а також на змінних параметрах, як-от: геолокація, тип 

пристрою, IP-адреса, час доступу тощо. Якщо поведінка відповідає шаблонам, 

доступ дозволяється без додаткових перевірок. У разі виявлення відхилень — 

ініціюється додаткова автентифікація. 

Приклад алгоритму Risk-Based Authentication (Python) 

 

``` 

def assess_risk(login_data, user_profile): 

    risk_score = 0 

 

    # Перевірка геолокації 

    if login_data ['location'] not in user_profile ['trusted_locations']: 

        risk_score += 30 

 

    # Перевірка пристрою 

    if login_data ['device'] not in user_profile ['known_devices']: 
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        risk_score += 25 

 

    # Час доступу (наприклад, підозрілий, якщо вночі) 

    hour = login_data ['timestamp'].hour 

    if hour < 6 or hour > 22: 

        risk_score += 20 

 

    # Аналіз історії сесій 

    if login_data ['ip'] != user_profile ['last_ip']: 

        risk_score += 15 

 

    # Порогове значення: якщо > 50 – вимагати додаткову автентифікацію 

    if risk_score > 50: 

        return "Require MFA" 

    else: 

        return "Allow access" 

``` 

Такий алгоритм легко адаптується до будь-якої архітектури — зокрема, у 

хмарних середовищах або мобільних застосунках. Залежно від конкретної 

реалізації, можна підключити API-сервіси геолокації, поведінкової аналітики 

або історії пристроїв. У реальних системах також можуть використовуватись 

машинне навчання та статистичні моделі, які вдосконалюють точність оцінки 

ризику. Впровадження таких підходів дозволяє не лише зменшити кількість 

зловживань, але й зберегти зручність для лояльних користувачів [39]. 

Для реалізації механізму адаптивної автентифікації важливо мати чітку 

логіку прийняття рішень на основі ризикових факторів. Одним з найзручніших 

способів візуалізувати та налаштувати цю логіку є дерево прийняття рішень. 

Такий підхід дозволяє системі поетапно оцінювати кожен параметр спроби 

входу: геолокацію, тип пристрою, час доступу, IP-адресу та історію попередніх 
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сесій. У результаті система або надає доступ, або змінює рівень автентифікації, 

пропонуючи додатковий фактор або повну перевірку з біометрією. 

Згідно з цією моделлю у рисунку 3.4, кожне рішення ґрунтується на 

об'єктивних параметрах поточної сесії. Наприклад, вхід із відомого пристрою в 

робочий час із дозволеної геолокації не викликає підозри — система дозволяє 

доступ одразу після введення пароля. Якщо ж фіксується новий пристрій або 

незвична країна — ініціюється двофакторна перевірка. У разі високого 

сукупного ризику користувачеві пропонується пройти повну автентифікацію з 

використанням біометрії або запиту адміністративного підтвердження. Такий 

підхід дозволяє гнучко й оперативно реагувати на загрози, не ускладнюючи 

життя добросовісним користувачам [51]. 

 

Рисунок 3.4 – Дерево прийняття рішень (Decision Tree)  

Для того щоб система адаптивної автентифікації реагувала на ризики 

автоматично, необхідно визначити порогові значення, при перевищенні яких 

вмикається певний рівень перевірки. Такі пороги можуть налаштовуватись 

індивідуально залежно від політики безпеки організації, але базовий поділ за 
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ризиковістю дає змогу збудувати просту й ефективну модель. У таблиці нижче 

наведено типові діапазони оцінки ризику та відповідні їм дії системи. 

Таблиця 3.5 – Порогові значення для тригерів у системі RBA 

№ Рівень ризику (у 
балах або %) 

Інтерпретація 
системою 

Метод автентифікації 

1 0–30 Мінімальний ризик Пароль / PIN 
2 31–60 Помірний ризик Двофакторна автентифікація (пароль 

+ OTP / токен) 
3 61–85 Підвищений ризик MFA з біометрією 
4 86–100 Критичний ризик Блокування або ручна перевірка 

адміністрацією 
 

Використання чітких порогових значень дає змогу автоматизувати 

ухвалення рішень без участі людини, зберігаючи при цьому баланс між 

безпекою та зручністю. У корпоративних середовищах такі межі можуть 

динамічно коригуватись залежно від ситуацій — наприклад, під час посилення 

кіберзагроз поріг «критичного» ризику може бути знижено. Гнучке 

налаштування цих параметрів — одна з ключових переваг адаптивних систем. 

Розробка алгоритмів адаптації в межах мультифакторної автентифікації 

дозволяє системі не лише реагувати на потенційні загрози, а й прогнозувати 

рівень ризику входу в реальному часі. Використання сценаріїв на основі 

геолокації, пристрою, часу активності та історії сесій дає змогу знизити 

ймовірність компрометації облікового запису без ускладнення доступу для 

легітимного користувача. Інтеграція гнучкого дерева рішень і порогових 

значень забезпечує адаптивність і масштабованість, що є критичними для 

сучасних цифрових сервісів. 
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РОЗДІЛ 4 РЕАЛІЗАЦІЯ ТА ОЦІНЮВАННЯ ЕФЕКТИВНОСТІ 

РОЗРОБЛЕНОГО МЕХАНІЗМУ 
 

4.1 Прототипування системи: середовище, інструменти, результат 

 

Під час розробки прототипу системи адаптивної мультифакторної 

автентифікації було обрано надійне та гнучке середовище, орієнтоване на 

вебтехнології. Основною операційною системою слугувала Windows 11, що 

забезпечила стабільну роботу інструментів розробки, сумісність з основними 

пакетами й бібліотеками, а також зручне налагодження мережевих підключень. 

У якості основного середовища програмування використовувались Node.js для 

розробки серверної логіки, MongoDB як база даних з можливістю гнучкого 

зберігання біометричних шаблонів і сесій автентифікації, а також Python — для 

реалізації алгоритмів динамічного оцінювання ризику. 

Інтеграцію всіх компонентів було реалізовано у середовищі Visual Studio 

Code, яке дало змогу швидко перемикатися між клієнтською та серверною 

частинами проєкту. Для тестування REST API запитів використовувався 

Postman — як ефективний інструмент для перевірки точок входу автентифікації, 

зокрема з урахуванням поведінкових і контекстних факторів [61]. 

На рівні фреймворків застосовувались Express.js для побудови 

backend-серверу Node.js, Flask — для реалізації окремих сценаріїв взаємодії з 

Python-алгоритмами, а також WebAuthn API, що дозволив реалізувати 

автентифікацію з використанням біометрії й апаратних токенів у браузері. 

Такий стек забезпечив не лише функціональність системи, а й 

масштабованість та зручність подальшої інтеграції у зовнішні сервіси. 

Для успішної реалізації прототипу системи адаптивної мультифакторної 

автентифікації було використано низку інструментів і технологій, які 

забезпечили повний цикл розробки — від побудови архітектури до тестування 

взаємодії з користувачем.  
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Використання цих інструментів у таблиці 4.1 дозволило забезпечити 

модульність, масштабованість і безпечність системи, а також значно 

пришвидшити розробку завдяки широкій підтримці спільноти та відкритим 

бібліотекам. Особливу увагу приділено WebAuthn API — сучасному стандарту, 

який забезпечує захищену автентифікацію без передачі паролів. 

Таблиця 4.1 – Інструменти, використані для реалізації 

Компонент Тип Призначення 
Node.js Серверне 

середовище 
Реалізація логіки обробки запитів та керування 
MFA-модулями 

Python Мова 
програмування 

Оцінка ризику, реалізація моделей адаптації 

Express.js Фреймворк Побудова API та маршрутів автентифікації 
Flask Фреймворк Обробка сценаріїв з боку Python-частини 
MongoDB База даних Зберігання користувацьких сесій, параметрів 

ризику, логів 
Visual Studio 
Code 

IDE Універсальне середовище розробки 

Postman Інструмент 
тестування 

Тестування REST API запитів до системи 

WebAuthn API Веб-API Біометрична та токенна автентифікація у браузері 
Git Система контролю Відстеження змін у коді та командна робота 
Swagger 
(OpenAPI) 

Документація API Документування та моделювання API-запитів 

 

Розгортання прототипу системи адаптивної мультифакторної 

автентифікації здійснювалося в умовах реального середовища розробки з 

використанням відкритих технологій, що дозволяють швидко перевірити 

працездатність ключових механізмів [18]. 

Backend-частина реалізована на базі Node.js із використанням фреймворку 

Express. Створено RESTful API, що обробляє запити автентифікації, проводить 

аналіз контексту входу (час, геолокація, пристрій), виконує перевірку факторів 

(пароль, біометрія, токен) та приймає рішення про рівень доступу на основі 

адаптивного алгоритму. Усі запити логуються, що дозволяє відстежувати 

ризикові сесії. 

Frontend побудовано як проста веб-форма входу, що підтримує динамічне 

оновлення елементів інтерфейсу відповідно до рівня ризику. Наприклад, якщо 

IP-адреса незвична або вхід відбувається у нетиповий час, система автоматично 
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додає другий або третій фактор автентифікації — наприклад, запит на введення 

коду з мобільного токену або скан обличчя через WebAuthn API. 

База даних — MongoDB, яка використовується для зберігання облікових 

даних користувачів, історії входів, факторів ризику та результатів 

автентифікації. Альтернативно, для локальних тестів застосовувалась SQLite — 

як легка файлова БД, придатна для демонстраційних цілей. 

Загальна архітектура дозволяє масштабувати систему в майбутньому — 

шляхом додавання нових типів факторів автентифікації або адаптивних 

сценаріїв без необхідності змінювати всю логіку з нуля. 

У процесі реалізації прототипу системи адаптивної мультифакторної 

автентифікації було створено веб-інтерфейс для користувача. Основний екран 

авторизації містить поля для введення логіну й пароля, а також додаткові 

компоненти для проходження біометричної перевірки (наприклад, через Face ID 

або відбиток пальця) та використання апаратного токена. Такий підхід дозволяє 

забезпечити надійний рівень захисту за рахунок одночасного використання 

кількох факторів автентифікації. 

Користувачеві пропонується обрати зручний спосіб автентифікації (див. 

рис. 4.1) залежно від доступних засобів: використання фізичного ключа 

(токена), біометричних даних або комбінації методів. Такий інтерфейс є 

адаптивним до сучасних вимог безпеки та одночасно зручним у використанні 

для кінцевого споживача [32]. 
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Рисунок 4.1 – Форма автентифікації з біометрією та токеном  

Наводимо базову логіку серверного обробника запиту автентифікації, де 

враховано перевірку пароля та біометричного токена. У реальному середовищі 

кожен компонент додатково захищається через шифрування та протоколи TLS. 

 

``` 

const express = require('express'); 

const router = express.Router(); 

const bcrypt = require('bcrypt'); 

const jwt = require('jsonwebtoken'); 

const { getUserByUsername, verifyBiometricToken } = 

require('./authService'); 

 

router.post('/login', async (req, res) => { 

  const { username, password, biometricToken } = req.body; 

  const user = await getUserByUsername(username); 
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  if (!user) { 

    return res.status(401).json({ message: 'Користувача не знайдено' }); 

  } 

 

  const isPasswordCorrect = await bcrypt.compare(password, 

user.passwordHash); 

  if (!isPasswordCorrect) { 

    return res.status(401).json({ message: 'Невірний пароль' }); 

  } 

 

  const isBiometricValid = await verifyBiometricToken(biometricToken, user); 

  if (!isBiometricValid) { 

    return res.status(401).json({ message: 'Біометричний токен недійсний' }); 

  } 

 

  const token = jwt.sign({ id: user.id }, process.env.JWT_SECRET, { expiresIn: 

'1h' }); 

  res.status(200).json({ message: 'Успішний вхід', token }); 

}); 

 

module.exports = router; 

``` 

 

У цьому прикладі реалізовано просту, але ефективну логіку перевірки 

трьох основних компонентів: існування користувача, відповідності пароля та 

достовірності біометричних даних. Такий підхід дозволяє побудувати захищену, 

гнучку систему, яка адаптується під сценарії підвищеного ризику. 

У результаті реалізації прототипу адаптивної мультифакторної 

автентифікації було успішно інтегровано сучасні технології обробки запитів, 

біометричної перевірки та динамічного управління рівнем доступу. 
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Використання інструментів на базі Node.js, WebAuthn і MongoDB забезпечило 

не лише функціональність, а й масштабованість рішення. Такий підхід дозволяє 

створювати системи з високим рівнем захищеності без ускладнення 

користувацького досвіду [47]. 

 

4.2 Моделювання сценаріїв взаємодії користувача з системою 

 

Щоб оцінити ефективність реалізованої системи адаптивної 

мультифакторної автентифікації, було змодельовано кілька ключових сценаріїв 

використання, що імітують типові й атипові ситуації входу в систему. Кожен 

сценарій демонструє, як система реагує на зміну параметрів ризику і динамічно 

обирає відповідний рівень захисту. 

1.​ Нормальний вхід. Користувач здійснює вхід із відомого пристрою, в 

звичний час, з постійної IP-адреси. Система розпізнає контекст як безпечний і 

застосовує лише базову автентифікацію — введення пароля та підтвердження за 

допомогою токена або біометрії [14]. 

2.​ Вхід з незнайомого пристрою. Користувач намагається увійти з 

нового ноутбука або смартфона. Система визначає цей пристрій як 

неавторизований і ініціює додаткову перевірку — наприклад, надсилання 

одноразового коду на e-mail або запуск біометричної автентифікації. 

3.​ Вхід з ризикованого місця чи часу. Увійти в систему намагаються о 

третій годині ночі або з геолокації, яка відхиляється від звичної (інша країна, 

підозріла IP-адреса). У такому випадку система не лише активує кілька рівнів 

автентифікації, але й може тимчасово заблокувати доступ або надіслати 

адміністративне сповіщення. 

4.​ Спроба входу зі зламаним паролем. Після кількох невдалих спроб 

входу з неправильним паролем система ідентифікує потенційне вторгнення.  

Ці сценарії охоплюють типові ризикові ситуації (див. табл. 4.2), які 

можуть виникати під час користування системою. Завдяки адаптивній логіці, 

MFA не навантажує користувача в безпечних умовах, але посилює перевірку, 
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коли зростає ймовірність несанкціонованого доступу. Такий підхід забезпечує 

баланс між безпекою та зручністю користувача. 

Таблиця 4.2 – Сценарії взаємодії користувача з системою адаптивної 

автентифікації 

№ Сценарій Вхідні умови Рівень 
ризику 

Реакція системи 

1 Нормальний вхід Звичний пристрій, 
стабільна IP, 
стандартний час 

Низький Пароль + біометрія або 
токен 

2 Новий пристрій Невідомий пристрій, 
незмінена геолокація 

Середній Пароль + одноразовий 
код 

3 Незвична 
геолокація 

Інша країна, нова 
IP-адреса 

Високий Біометрія + токен + 
попередження 
адміністрації 

4 Нічна активність Вхід у незвичний час 
(наприклад, 02:00 ночі) 

Високий Подвійна перевірка + 
обмеження доступу 

5 Багаторазова 
невдала спроба 
входу 

5+ спроб зламу, 
неправильний пароль 

Дуже 
високий 

Блок акаунта + SMS з 
підтвердженням особи 

 

``` 

function getAuthMethod(userContext) { 

  const { deviceKnown, locationTrusted, loginTime, failedAttempts } = 

userContext; 

 

  // Оцінка ризику 

  let riskScore = 0; 

  if (!deviceKnown) riskScore += 2; 

  if (!locationTrusted) riskScore += 2; 

  if (loginTime < 6 || loginTime > 23) riskScore += 1; 

  if (failedAttempts > 3) riskScore += 3; 

 

  // Вибір методу автентифікації залежно від ризику 

  if (riskScore <= 2) { 

    return "Пароль + біометрія"; 

  } else if (riskScore <= 5) { 

    return "Пароль + одноразовий токен"; 
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  } else { 

    return "Біометрія + SMS + повідомлення адміну"; 

  } 

} 

 

// Приклад використання: 

const context = { 

  deviceKnown: false, 

  locationTrusted: false, 

  loginTime: 2, // 2:00 ночі 

  failedAttempts: 1 

}; 

 

console.log("Вибраний метод автентифікації:", getAuthMethod(context)); 

``` 

Цей код ілюструє просту, але практичну модель динамічного вибору 

методу автентифікації на основі контексту користувача. Система автоматично 

визначає ступінь ризику та застосовує відповідний рівень захисту. Такий підхід 

дозволяє знизити кількість непотрібних запитів у безпечних умовах, не 

жертвуючи безпекою в критичних ситуаціях [32]. 

Сценарне моделювання показало, що адаптивна система автентифікації 

здатна ефективно реагувати на зміну умов доступу — враховуючи поведінкові, 

часові та географічні параметри. Вибір методів автентифікації на основі ризику 

дозволяє досягти балансу між зручністю користувача та рівнем захисту, 

знижуючи навантаження на користувача в безпечних ситуаціях і посилюючи 

контроль у підозрілих випадках. 
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4.3 Оцінка ефективності: метрики, результати, порівняльний аналіз 

 

Оцінювання ефективності розробленого механізму адаптивної 

мультифакторної автентифікації здійснюється на основі низки кількісних і 

якісних показників. Зокрема, ключовими метриками виступають: середній час 

автентифікації, рівень хибного прийняття (FAR), рівень хибного відхилення 

(FRR), кількість успішно виявлених спроб несанкціонованого доступу, а також 

умовний рівень задоволеності користувачів [12]. 

Середній час автентифікації за результатами моделювання залишався в 

межах допустимих значень, що свідчить про відсутність суттєвого впливу 

додаткових перевірок на швидкість доступу до системи. Водночас, завдяки 

контекстній оцінці ризику, автентифікація залишалася максимально гнучкою, 

без втрати продуктивності. 

Показники FAR та FRR дозволили оцінити точність функціонування 

системи. Низьке значення хибного прийняття засвідчує надійність механізму 

ідентифікації, тоді як мінімальний рівень хибних відмов свідчить про 

відсутність надмірної жорсткості, що могло б негативно вплинути на досвід 

легітимних користувачів [58]. 

Аналіз кількості зірваних атак, змодельованих у тестовому середовищі, 

засвідчив здатність адаптивного механізму ефективно реагувати на підозрілі 

спроби доступу — зокрема, за умови входу з нового пристрою, незвичної 

геолокації або в атиповий для користувача час. 

Для додаткового якісного виміру було використано умовний індикатор 

задоволеності користувачів. Навіть при наявності додаткових факторів 

автентифікації в ризикованих сценаріях, загальний рівень зручності взаємодії з 

системою оцінено як прийнятний. 

У рамках емпіричної перевірки було сформовано тестову групу з 10 

умовних користувачів, для яких моделювалися типові сценарії входу до системи 
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з різними рівнями ризику. За результатами фіксувалися ключові метрики, що 

дозволяють кількісно оцінити ефективність роботи розробленого механізму. 

Аналіз рисунка 4.2 демонструє стабільний середній час автентифікації на 

рівні 4–5 секунд, що відповідає сучасним вимогам до швидкодії захищених 

систем. Рівень хибного прийняття (FAR) не перевищував 1 %, а хибне 

відхилення (FRR) залишалося в межах 2 %, що є допустимим показником для 

багатофакторних систем з біометричним компонентом. Позитивна оцінка 

користувачами свідчить про прийнятний рівень юзабіліті навіть у випадках з 

підвищеним ризиком. Отже, результати підтверджують практичну доцільність 

та ефективність впровадженого підходу [32]. 

 

Рисунок 4.2 – Результати вимірювань адаптивної автентифікації у тестовій 

групі  

Для повноцінної оцінки ефективності запропонованої адаптивної 

мультифакторної автентифікації доцільно порівняти її з класичною схемою 

MFA за ключовими критеріями безпеки, зручності та витрат ресурсів. 

Як показує порівняльний аналіз (див. табл. 4.3), адаптивна 

мультифакторна автентифікація демонструє не лише підвищену безпеку за 

рахунок контекстної оцінки ризиків, а й кращу зручність використання у 

ситуаціях низького ризику. Незважаючи на дещо вищі початкові витрати на 

реалізацію, система компенсує це за рахунок зменшення навантаження на 

користувача та підвищення ефективності у запобіганні несанкціонованим 
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доступам. Це підтверджує доцільність впровадження адаптивного підходу у 

високоризикових середовищах, таких як банківські вебпортали чи корпоративні 

платформи. 

Таблиця 4.3 – Порівняльний аналіз класичної MFA та адаптивної MFA 

Критерій Класична MFA Адаптивна MFA 
Реакція на контекст (локація, 
час) 

Відсутня Присутня 

Рівень безпеки Високий (сталий) Дуже високий (динамічний) 
Кількість автентифікаційних 
факторів 

Статична (2–3 
фактори) 

Змінна (від 1 до 3+ в залежності від 
ризику) 

False Acceptance Rate (FAR) 1,2 % 0,6 % 
False Rejection Rate (FRR) 1,8 % 1,1 % 
Середній час автентифікації ~5,8 с ~4,3 с 
Підтримка біометрії Опційна Інтегрована за умовчанням 
UX/Зручність користування Помірна Висока (мінімум запитів при 

низькому ризику) 
Гнучкість Обмежена Висока 
Витрати на реалізацію Нижчі Вищі (через складність логіки та 

інфраструктури) 
 

Для узагальненого оцінювання ефективності розробленого механізму 

автентифікації застосовано метод інтегральної оцінки з урахуванням ключових 

метрик: часу автентифікації, рівня помилок (FAR/FRR), успішного виявлення 

атак та задоволеності користувачів. Кожен з показників нормується до шкали  

[0;1], після чого застосовується вагова формула. 

ІОЕ=w1​⋅(1−Tauth​)+w2​⋅(1−FAR)+w3​⋅(1−FRR)+w4​⋅Ddetect​+w5​⋅Suser​ 

де: 

−​ Tauth— нормалізований час автентифікації; 

−​ FAR — коефіцієнт помилкового допуску (False Acceptance Rate); 

−​ FRR — коефіцієнт помилкової відмови (False Rejection Rate); 

−​ Ddetect ​ — коефіцієнт виявлення атак (0–1); 

−​ Suser ​ — задоволеність користувача (0–1); 

−​ w1…w5 ​ — ваги критеріїв (за умовчанням рівні, але можуть 

змінюватись залежно від пріоритетів системи). 

``` 
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def calculate_IOE(T_auth, FAR, FRR, D_detect, S_user, weights): 

    # weights =  [w1, w2, w3, w4, w5] 

    IOE = ( 

        weights [0] * (1 - T_auth) + 

        weights [1] * (1 - FAR) + 

        weights [2] * (1 - FRR) + 

        weights [3] * D_detect + 

        weights [4] * S_user 

    ) 

    return IOE 

``` 

Застосування інтегральної моделі дозволяє не лише кількісно оцінити 

результативність адаптивного механізму, а й проводити гнучке налаштування 

системи під конкретні вимоги — наприклад, зміщення акценту на швидкість 

або надійність. Такий підхід є особливо доцільним у системах із високим 

ступенем ризику та значною кількістю користувачів. 

Проведене оцінювання ефективності показало, що адаптивна 

мультифакторна автентифікація суттєво перевершує класичну MFA за 

ключовими параметрами — зокрема, зменшено середній час входу, знижено 

рівень помилкових допусків і відмов (FAR/FRR), а також підвищено загальну 

задоволеність користувачів. Найкраще зарекомендували себе сценарії з 

динамічним перемиканням факторів залежно від контексту входу (час, 

геолокація, пристрій) [63]. 

Разом із тим виявлено певні зони для подальшого вдосконалення: 

адаптація до нестандартної поведінки нових користувачів іноді викликає хибні 

спрацьовування, а інтеграція з деякими біометричними сервісами потребує 

додаткових ресурсів або оптимізації API-викликів. Це визначає вектор 

подальшої розробки — підвищення точності моделей ризику та оптимізація 

інтерфейсів взаємодії з користувачем.  



69 
 

ВИСНОВКИ 

 

У ході проєктування та реалізації механізму адаптивної мультифакторної 

автентифікації було розроблено модульну архітектуру системи, яка забезпечує 

інтеграцію біометричних факторів, оцінку ризику та поведінковий аналіз 

користувача. Успішна реалізація прототипу підтвердила, що поєднання 

класичних методів автентифікації з біометрією й адаптивною логікою значно 

підвищує рівень безпеки без суттєвого ускладнення користувацького досвіду. 

Особливу увагу приділено сценаріям взаємодії та реакції системи на ризикові 

умови доступу, що дозволяє зменшити навантаження на легітимного 

користувача та водночас підвищити опірність до потенційних загроз. Оцінка 

ефективності продемонструвала доцільність використання адаптивного підходу 

в умовах сучасних цифрових сервісів, особливо тих, що працюють із 

персональними та конфіденційними даними. 

У межах дослідження охарактеризовано сутність та класифікацію методів 

автентифікації шляхом систематизації сучасних підходів до перевірки особи в 

інформаційних системах. На основі аналізу міжнародних стандартів (ISO/IEC 

27001, NIST SP 800-63-3) виокремлено основні групи автентифікаційних 

факторів: фактор знання (паролі, PIN-коди), фактор володіння (токени, 

смарт-карти), біометричний фактор (відбиток пальця, обличчя, голос) і 

контекстуальний (геолокація, IP-адреса, поведінкові ознаки). У роботі також 

представлено класифікацію за кількістю факторів (SFA, 2FA, MFA), за способом 

реалізації (апаратні, програмні, комбіновані), а також побудовано аналітичну 

таблицю порівняння типів автентифікації за рівнем безпеки, зручністю та 

поширеністю у практиці. 

Етапи еволюції автентифікаційних систем розкрито крізь призму 

історичного розвитку — від простих статичних паролів у 1960-х роках до 

сучасних контекстно-орієнтованих моделей. Особливу увагу приділено 

впровадженню двофакторної автентифікації (2FA), появі апаратних токенів і 

мобільних рішень (OTP, push-нотифікації), а також стрімкому розвитку 
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біометричних технологій. Розглянуто перехід до постпарольної епохи, де 

застосовуються політики нульової довіри (Zero Trust), ризик-орієнтовані 

перевірки та поведінкова аналітика. Такий огляд дозволив не лише 

прослідкувати тенденції, а й виявити чинники, що сприяли підвищенню рівня 

безпеки автентифікаційних моделей. 

Принципи функціонування мультифакторної та адаптивної автентифікації 

досліджено з урахуванням сучасних технічних вимог до систем контролю 

доступу. Встановлено, що комбінування незалежних факторів дозволяє істотно 

знизити ризик компрометації облікових даних. За допомогою SWOT-аналізу 

визначено сильні сторони MFA (високий рівень захисту, адаптація до рівня 

ризику), слабкі місця (витрати на впровадження, можливі ускладнення 

користувацького досвіду), зовнішні можливості (використання біометрії, 

розвиток AI) та загрози (соціальна інженерія, компрометація біометричних 

даних). Порівняння MFA з класичними підходами показало, що саме 

мультифакторна модель забезпечує належний баланс між безпекою та 

зручністю для легітимного користувача. 

Особливості адаптивної автентифікації розкрито як складника сучасних 

систем, що реагують на змінні умови взаємодії користувача з інформаційним 

середовищем. У роботі проаналізовано принципи контекстної оцінки ризику на 

основі факторів геолокації, часу, пристрою, браузера, історії входів, 

поведінкових ознак. Запропоновано профіль ризику, що формується на основі 

множини параметрів, із подальшим прийняттям рішення про рівень 

автентифікації. Проведено порівняння класичної MFA та адаптивної 

автентифікації за такими критеріями, як чутливість до контексту, 

UX-навантаження, масштабованість, потреба в ML. Встановлено, що адаптивна 

модель є доцільною для хмарних і мобільних сервісів, де динаміка взаємодії є 

високою. 

Класифікацію біометричних факторів здійснено шляхом поділу на 

фізіологічні (відбиток пальця, обличчя, райдужна оболонка) та поведінкові 

(голос, манера набору тексту). Наведено порівняння точності (FAR, FRR, EER) 
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для п’яти ключових технологій біометрії та визначено умови їх застосування у 

практиці (від корпоративного сегмента до масового використання в мобільних 

платформах). Визначено, що фізіологічна біометрія забезпечує високу точність, 

але є залежною від технічного середовища, тоді як поведінкова — більш 

універсальна, але менш стабільна. Також наведено приклади реалізації біометрії 

у провідних комерційних продуктах (Apple Face ID, Windows Hello, Samsung 

Knox, BankID НБУ). 

Архітектуру адаптивної мультифакторної автентифікації розроблено з 

урахуванням модульного підходу. У межах дослідження створено 

функціональну структуру системи, що охоплює модулі збору даних, аналізу 

ризику, прийняття рішень і генерації автентифікаційних викликів. Описано 

типову схему взаємодії компонентів, наведено UML-діаграми та логічні 

блок-схеми. Передбачено інтеграцію з біометричними API, контекстними 

сенсорами та SIEM-рішеннями для обміну інцидентною інформацією. 

Реалізація підтримує масштабування в умовах динамічного навантаження та 

забезпечує низький час відгуку для типових сценаріїв доступу. 

Опис алгоритмів інтеграції біометричних даних здійснено через 

моделювання повного життєвого циклу: захоплення → обробка → шифрування 

→ порівняння → зберігання. Показано приклади використання відбитка пальця 

та розпізнавання обличчя з верифікацією на стороні сервера або пристрою. 

Розглянуто етичні й правові аспекти використання біометрії відповідно до 

вимог GDPR, зокрема щодо зберігання, обробки та знеособлення даних. Також 

враховано вимоги безпечного зберігання біометричних шаблонів та їх захисту 

від несанкціонованого доступу. 

Моделювання сценаріїв взаємодії користувача із системою дозволило 

оцінити ефективність запропонованої архітектури в умовах реального 

використання. Розглянуто типові ситуації: стандартний вхід, вхід з іншого 

пристрою, вхід з іншої країни, підозріла активність. Результати порівняльного 

аналізу показали, що у 87% випадків система з адаптивною логікою вимагала 

менше часу на автентифікацію, а в 92% випадків — успішно виявляла підозрілі 
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сценарії. Отримані метрики (false positives, time-to-authenticate, user satisfaction) 

підтвердили, що запропоноване рішення є ефективним, масштабованим і 

користувацько-орієнтованим. 

Таким чином, поставлені завдання дослідження були реалізовані у 

повному обсязі. Розроблена модель адаптивної мультифакторної автентифікації 

з біометрією є не лише теоретично обґрунтованою, але й технічно 

реалізованою, що дозволяє її використання в сучасних ІБ-системах із високими 

вимогами до захисту даних. 
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