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кіберзагроз і забезпечує контрольовану взаємодію між користувачами, 

пристроями та ресурсами. 
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Сьогодні робототехнічні системи стають все складнішими. Вони 

поєднують у собі апаратну та програмну частини і часто працюють у режимі 

реального часу. Через це зростають вимоги до їх розробки, тестування та 

підтримки. Звичайні підходи не завжди добре справляються з такими задачами, 

тому все частіше використовують DevOps-підходи [2]. 
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DevOps – це підхід, який поєднує процеси розробки, тестування, 

розгортання та підтримки програмного забезпечення. Його головна ідея – 

автоматизувати ці процеси та зробити їх швидшими. Важливу роль відіграють 

безперервна інтеграція (Continuous Integration, CI) та безперервна доставка 

(Continuous Delivery, CD), які дозволяють швидко перевіряти зміни в програмі 

[1]. 

До основних складових DevOps, які можна застосовувати в робототехніці, 

належать: безперервна інтеграція, безперервне розгортання, контейнеризація, 

моніторинг і логування, а також DevSecOps, який враховує питання безпеки [4]. 

На рисунку 1 показано, як DevOps може використовуватися в 

робототехнічній системі на прикладі FPV-дрона. У цій моделі всі процеси 

пов’язані між собою і працюють разом. 

 

Рисунок 1 – Схема застосування DevOps у робототехнічній системі FPV-дрона 

 

У лівій частині моделі знаходяться процеси розробки та тестування. Тут 

використовується CI/CD-конвеєр, який дозволяє автоматично перевіряти зміни у 

програмному коді. Контейнеризація допомагає зробити однакові умови для 

роботи програм [3]. 
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У центрі моделі знаходиться сам FPV-дрон, який виконує основні функції. 

Він отримує команди, обробляє дані та взаємодіє з іншими частинами системи. 

Права частина моделі відповідає за моніторинг і аналіз даних. Система 

отримує телеметрію в реальному часі та дозволяє швидко реагувати на проблеми. 

Також у моделі використовується хмарна інфраструктура, яка забезпечує 

зберігання даних і керування системою. Частина обробки виконується 

безпосередньо на пристрої завдяки edge-обчисленням, тобто коли дані 

обробляються не в хмарі, а прямо на самому пристрої. Це дозволяє швидше 

отримувати результат і зменшує затримки [5]. 

Щоб показати ефективність такого підходу, було порівняно роботу 

системи до і після використання DevOps (рис. 2). 

 

 

Рисунок 2 – Порівняння ефективності роботи системи до та після впровадження 

DevOps-підходів 

 

З діаграми видно, що після використання DevOps зменшується час 

оновлення програмного забезпечення, а також знижується кількість помилок. Це 

свідчить про підвищення стабільності роботи системи. 

Отже, DevOps-підходи допомагають швидше оновлювати програмне 

забезпечення, зменшують кількість помилок і роблять систему більш надійною, 
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а також зручні при збільшенні кількості пристроїв. Таким чином, їх доцільно 

використовувати у робототехнічних системах, оскільки запропонована модель 

може бути основою для створення гнучких і надійних систем. 
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Інфокомунікації є порівняно новим терміном, що відображає 

фундаментальну парадигму сучасного інформаційного суспільства – 

нерозривний зв’язок інформаційних і телекомунікаційних елементів 

інформаційного обміну. Дана парадигма розвивається в умовах глибокої 
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