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Осауленко О. Г., Горобець О. О., Гринчак Н. А. OSINT у цифровій аналітичній інфраструктурі:  
від відкритих даних до управлінських рішень

У статті досліджено роль OSINT-аналітики (Open Source Intelligence) в умовах стрімкого розвитку цифрової економіки, технологій Big Data, Data 
Science та штучного інтелекту. Показано, що зростання обсягів відкритих даних, поширення цифрових платформ, соціальних мереж, геопрос-
торових сервісів та відкритих державних реєстрів сприяє трансформації OSINT із інструменту пошуку інформації у важливий елемент сучас-
ної цифрової аналітичної інфраструктури. Проаналізовано еволюцію наукових підходів до розуміння OSINT, узагальнено сучасні підходи до його 
трактування та визначено місце відкритих джерел інформації в екосистемі Big Data. Обґрунтовано необхідність інтеграції відкритих даних, 
технологій Data Science та статистичних методів для підтримки процесів прийняття управлінських рішень. На основі концепції DIKW (Data –  
Information – Knowledge – Wisdom) розроблено авторську концептуальну модель інтеграції OSINT у процес перетворення відкритих даних у джере-
ло підтримки прийняття управлінських рішень. Запропонована модель відображає послідовний перехід від даних до інформації, знань, аналітич-
них висновків та управлінських рішень і визначає функціональне місце OSINT між відкритими джерелами інформації та сучасними аналітичними 
технологіями. Особливу увагу приділено статистичній складовій OSINT-аналітики та можливостям застосування методів аналізу часових рядів, 
кластерного аналізу, мережевого аналізу, геостатистики та машинного навчання для роботи з великими масивами відкритих даних. Уста-
новлено, що в умовах російсько-української війни OSINT став одним із ключових інструментів забезпечення ситуаційної обізнаності, протидії 
дезінформації та підтримки управлінських рішень у сфері національної безпеки. Доведено, що статистичні методи виступають механізмом 
трансформації відкритих даних у знання та аналітичні висновки, придатні для використання в системах data-driven decision making.
Ключові слова: OSINT; Big Data; Data Science; відкриті дані; державні реєстри; статистичний аналіз; штучний інтелект; управлінські рішення; 
національна безпека; російсько-українська війна.
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The article examines the role of Open Source Intelligence (OSINT) analytics in the context of the rapid development of the digital economy, Big Data technologies, 
Data Science, and artificial intelligence. It is demonstrated that the growing volume of open data, along with the expansion of digital platforms, social media, 
geospatial services, and open government registries, has transformed OSINT from a tool for information retrieval into a significant component of modern digital 
analytical infrastructure. The study analyzes the evolution of scientific approaches to understanding OSINT, summarizes contemporary interpretations of the 
concept, and identifies the place of open information sources within the Big Data ecosystem. The necessity of integrating open data, Data Science technologies, 
and statistical methods to support managerial decision-making processes is substantiated. Based on the Data–Information–Knowledge–Wisdom (DIKW) frame-
work, the article proposes an original conceptual model for integrating OSINT into the process of transforming open data into a source of managerial decision 
support. The proposed model illustrates the sequential transition from data to information, knowledge, analytical insights, and managerial decisions, while 
defining the functional position of OSINT between open information sources and modern analytical technologies. Particular attention is paid to the statistical 
dimension of OSINT analytics and the application of time series analysis, cluster analysis, network analysis, geostatistics, and machine learning methods for pro-
cessing large volumes of open data. The study finds that, in the context of the Russian–Ukrainian war, OSINT has become one of the key instruments for ensuring 
situational awareness, countering disinformation, and supporting decision-making processes in the field of national security. It is demonstrated that statistical 
methods serve as a mechanism for transforming open data into knowledge and analytical insights suitable for use within data-driven decision-making systems.
Keywords: OSINT; Big Data; Data Science; open data; government registries; statistical analysis; artificial intelligence; managerial decision-making; national 
security; Russian-Ukrainian war.
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У XXI столітті дані є одним із ключових ресур-
сів розвитку цифрової економіки, формую-
чи основу для функціонування державного 

управління, бізнесу, науки та суспільства загалом. 
Стрімке поширення цифрових технологій, роз

виток мережевих комунікацій, електронних сер-
вісів, мобільних платформ, соціальних мереж та 
інтернету речей супроводжуються безперервним 
зростанням обсягів інформації, що генерується в 
цифровому середовищі. За таких умов дані стають 
не лише об’єктом накопичення, але й стратегічним 
активом, від якого дедалі більше залежить конку-
рентоспроможність держав, організацій та окре-
мих суб’єктів економічної діяльності.

Зростання обсягів, різноманітності та швид-
кості надходження інформації сприяло формуван-
ню концепції Big Data, яка стала однією з ключових 
парадигм цифрової епохи. 

На відміну від традиційних підходів до ро-
боти з даними Big Data передбачає використання 
спеціалізованих технологій збирання, зберігання, 
оброблення та аналізу великих масивів структуро-
ваної та неструктурованої потокової інформації. 
Водночас цінність даних визначається не лише їх-
нім обсягом, а й можливістю перетворення інфор-
мації у знання, а знань – у практичні рішення. Саме 
тому сучасні системи управління дедалі активніше 
інтегрують інструменти Data Science, штучного ін-
телекту та аналітики великих даних для підтримки 
процесів прийняття рішень.

Одночасно з розвитком технологій Big Data 
відбулося й суттєве розширення доступності від-
критих джерел інформації. Протягом останніх де-
сятиліть уряди багатьох країн реалізують політику 
відкритих даних (Open Data), спрямовану на забез-
печення прозорості діяльності державних інсти-
туцій та підвищення доступності інформаційних 
ресурсів для громадян, бізнесу та дослідницької 
спільноти. Відкриті державні реєстри, статистич-
ні бази даних, електронні кадастри, портали від-
критих даних, системи електронних закупівель та 

цифрові сервіси формують нову інформаційну еко-
систему, у якій накопичуються значні масиви сус-
пільно значущих даних.

Також важливими джерелами цифрової ін-
формації стають соціальні мережі, новинні 
ресурси, форуми, блоги, геопросторові сер-

віси, супутникові системи спостереження та різ-
номанітні цифрові платформи. Сукупність таких 
джерел формує складну багаторівневу екосистему 
відкритих даних, що характеризується високою 
динамічністю, різноманітністю форматів та зна-
чним аналітичним потенціалом. У такому серед-
овищі активно розвивається концепція OSINT 
(Open Source Intelligence), яка передбачає система-
тичне збирання, інтеграцію, перевірку та аналіз 
інформації з відкритих джерел з метою отримання 
нових знань і формування аналітичних висновків.

OSINT, або розвідка на основі відкритих дже-
рел, – це не нова ідея. Вона виникла ще на початку 
1900-х років, під час Першої світової війни, коли 
країни почали аналізувати публічну інформацію, 
таку як газети та радіопередачі, для збирання тих 
чи інших відомостей про об’єкт зацікавлення.

Під час Другої світової війни розвідник Ві-
льям Донован заснував Управління стратегічних 
служб, яке згодом стало Центральним розвіду-
вальним управлінням (ЦРУ) – службою зовнішньої 
розвідки США. У цій організації спеціальний під-
розділ мав завдання аналізувати загальнодоступну 
інформацію та збирати необхідні дані з газет, жур-
налів та радіопередач з усього світу [1]. 

Пізніше OSINT набула більш офіційного ста-
тусу завдяки створенню такої структури, як Служ-
ба відстеження іноземного мовлення (FBIS) у США, 
діяльність якої була розгорнута для моніторингу та 
аналізу зарубіжних радіопрограм.

З поширенням інтернетизації обсяг доступ-
ної інформації колосально зріс, що зробило OSINT 
надзвичайно важливим елементом сучасної роз-
відувальної діяльності [2].
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У сучасних умовах OSINT суттєво виходить за 
межі традиційного розуміння інструменту інфор-
маційного пошуку або розвідувальної діяльності. 
Завдяки інтеграції з технологіями Data Science, 
Big Data та штучного інтелекту OSINT поступово 
трансформувався в комплексну аналітичну систе-
му роботи з великими масивами різнорідних да-
них. Використання алгоритмів обробки природної 
мови, комп’ютерного бачення, автоматизованого 
аналізу соціальних мереж, геопросторової аналіти-
ки та великих мовних моделей дозволяє здійсню-
вати аналіз інформації в режимі реального часу, 
виявляти приховані закономірності, прогнозувати 
тенденції та підтримувати процеси прийняття рі-
шень у різних сферах діяльності.

Особливого значення в OSINT набувають від-
криті державні реєстри та набори відкри-
тих даних. На відміну від значної частини 

контенту соціальних медіа, який характеризується 
високою варіативністю, неструктурованістю та ри-
зиками дезінформації, реєстрові дані зазвичай ма-
ють формалізований характер, регулярно оновлю-
ються та забезпечують вищий рівень достовірності.  
У зв’язку з цим відкриті реєстри можуть розгля-
датися як важливий інструмент інтеграції тради-
ційних підходів офіційної статистики із сучасними 
технологіями OSINT-аналітики. Більше того, роз-
виток електронного урядування поступово транс-
формує державні реєстри з адміністративних ін-
формаційних систем у важливий компонент циф-
рової аналітичної інфраструктури.

Особливої актуальності питання розвитку 
OSINT-аналітики набули в умовах російсько-укра-
їнської війни. Війна в Україні стала одним із най-
більш досліджуваних прикладів використання 
відкритих джерел інформації в сучасних збройних 
конфліктах. Також наголошується на суттєвому 
зростанні ролі відкритої розвідки в документуван-
ні воєнних подій, перевірці інформації, протидії 
дезінформації та аналізі ситуації на полі бою [3; 4]. 

Крім того, відкриті джерела активно викорис-
товуються для документування воєнних злочинів, 
фіксації руйнувань інфраструктури, моніторингу 
гуманітарної ситуації та формування доказової 
бази для міжнародних розслідувань [5]. 

Водночас розширення використання від-
критих даних супроводжується низкою викликів, 
пов’язаних із достовірністю інформації, інфор-
маційним перевантаженням, алгоритмічними ви-
кривленнями, поширенням фейків, використан-
ням бот-мереж і ризиками маніпуляції суспільною 
думкою. У цих умовах ефективність OSINT визна-
чається не лише обсягом доступної інформації,  
а й здатністю інтегрувати різнорідні джерела да-

них, оцінювати їхню надійність і трансформувати 
потоки даних у релевантні аналітичні висновки для 
підтримки процесів прийняття рішень.

Аналіз останніх досліджень та публікацій. 
Палата представників США свого часу визначила 
OSINT як розвіддані, вироблені з публічно доступної 
інформації, які збираються, опрацьовуються та по-
ширюються своєчасно для відповідної аудиторії з ме-
тою задоволення конкретної розвідувальної потреби.

Пуйвельде Д. і Табарес Рієнсі Ф. пояснювали 
OSINT як сукупність практик, що включають збір, 
перевірку та використання загальнодоступних да-
них та інформації для задоволення інформаційних 
потреб [6].

Гіоні Р. та ін. стверджували, що розвідка на 
основі відкритих джерел становить від 70% до 90% 
усіх сучасних розвідувальних матеріалів. Таким 
чином, OSINT здатний задовольнити більшість 
інформаційних потреб правоохоронних органів та 
розвідувальних служб [7]. 

Європейський союз трактує поняття OSINT 
як «практику збирання та аналізу інформа-
ції, отриманої з відкритих джерел, для ство-

рення практичних розвідувальних даних». Зазна-
чаючи при цьому, що «ці розвідувальні дані можуть 
бути корисними, наприклад, для національної без-
пеки, правоохоронних органів та бізнес-розвідки». 
Також у публікації [8] представлені шість категорій 
інформаційних потоків відкритих джерел, які до-
цільно використовувати для OSINT-розслідувань:
	 суспільні ЗМІ (друковані газети, журнали та 

телебачення);
	 інтернет (онлайн-видання та блоги, дис-

кусійні групи, такі як форуми, та соціальні 
мережі);

	 дані державного управління (звіти, бюдже-
ти, інформація з прес-конференцій, слухан-
ня та промови);

	 академічні публікації (наукові журнали, 
конференції, дисертації та ін.);

	 комерційні дані (комерційні зображення, 
фінансові оцінки, а також різноманітні бази 
даних);

	 «сіра» література (технічні звіти, патенти, 
ділова документація, неопубліковані робо-
ти та інформаційні бюлетені). 

Разом із тим, концепція OSINT характеризу-
ється певною методологічною специфікою, оскіль-
ки передбачає отримання нових знань про об’єкти 
дослідження шляхом аналізу відкритої інформації.

Міністерство оборони США (наразі – Мініс-
терство війни США) класифікувало п’ять основних 
розвідувальних дисциплін на основі використову-
ваних для розвідки джерел інформації: 
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	 HUMINT (розвідка, отримана з викорис-
танням людських ресурсів) – у сфері гро-
мадської безпеки та військової справи 
HUMINT є цінним інструментом для зби-
рання інформації, яку неможливо отримати 
іншими способами [9], передбачає збиран-
ня інформації, недоступної для інших мето-
дів, від ключових осіб – офіцерів, агентів чи 
інформаторів;

	 IMINT (розвідка зображень) – розвідуваль-
ні дані збираються за допомогою аеро/су-
путникових знімків та геопросторової ін-
формації;

	 SIGINT (сигнальна розвідка) – розвідуваль-
ні дані збираються шляхом перехоплення та 
аналізу електромагнітних сигналів;

	 MASINT (вимірювальний і сигнатурний 
інтелект) – використання датчиків, сенсо-
рів, спектрометрів тощо з метою докумен-
тування фізичних параметрів об’єкта, що 
підтверджує або спростовує інформацію з 
відкритих джерел;

	 OSINT (розвідка з відкритих джерел) – роз-
відувальна інформація, зібрана з різних 
джерел, доступних широкому загалу, таких 
як засоби масової інформації, комерційна 
інформація та візуальні зображення, офі-
ційні урядові звіти, експертні звіти та соці-
альні мережі [10]. 

Дортон С. та ін. у своїй роботі [11], з-поміж 
іншого, наголошують, що всі джерела, які викорис-
товуються в межах збирання інформації, потрібно 
тріангулювати, тобто інформація, знайдена в од-
ному джерелі, повинна бути підтверджена іншим 
джерелом, щоб уникнути упередженості або дезін-
формації та полегшити контекстуальне розуміння 
даних. Тому, незважаючи на значний потенціал, ви-
користання OSINT пов’язане з ризиками інформа-
ційного шуму, дезінформації, deepfake-технологій, 
алгоритмічної упередженості та нерепрезентатив-
ності окремих джерел.

Незважаючи на значну кількість досліджень у 
сфері Big Data, Data Science та цифрової аналіти-
ки, більшість наукових праць розглядають OSINT 
переважно як інструмент кібербезпеки, журна-
лістських розслідувань або інформаційної розвід-
ки. Водночас недостатньо дослідженими залиша-
ються питання інтеграції OSINT у екосистему Big 
Data, використання відкритих державних реєстрів 
як джерела аналітичної інформації, а також роль 
OSINT у підтримці процесів прийняття управлін-
ських рішень на основі великих даних. Це зумов-
лює необхідність формування комплексного на-
укового підходу до розуміння OSINT як складової 
сучасної цифрової аналітичної інфраструктури.

Метою статті є дослідження місця та ролі 
OSINT-аналітики в екосистемі Big Data, розро-
блення концептуальної моделі інтеграції відкри-
тих джерел даних, технологій Data Science та ста-
тистичних методів у процес підтримки прийнят-
тя управлінських рішень, а також обґрунтування 
практичного значення OSINT в умовах цифрового 
суспільства та сучасних безпекових викликів, зо-
крема російсько-української війни.

Методологічною основою дослідження стали 
методи системного аналізу, структурно-логічного 
моделювання, порівняльного аналізу наукових під-
ходів до OSINT, Big Data та Data Science, а також 
концепція DIKW.

Результати. Аналіз наукових джерел дозво-
ляє стверджувати, що сучасна OSINT-аналітика 
поступово еволюціонує від інструменту пошуку 
інформації до важливого елемента цифрової аналі-
тичної інфраструктури. 

Водночас у науковій літературі недостатньо 
уваги приділено поясненню того, яким чином від-
криті дані проходять шлях від первинних інформа-
ційних масивів до формування знань та обґрунто-
ваних управлінських рішень. Для усунення зазна-
ченої прогалини та відображення логіки взаємодії 
між відкритими джерелами даних, OSINT, ана-
літичними технологіями та процесом прийняття 
рішень запропоновано авторську концептуальну 
модель, представлену на рис. 1.

Запропонована модель частково ґрунтується 
на концепції DIKW (Data – Information – Knowledge –  
Wisdom) [12], відповідно до якої процес прийняття 
рішень розглядається як послідовна трансформація 
даних у знання. У запропонованому підході OSINT 
виконує функцію переходу від даних до інформації, 
тоді як аналітичні технології забезпечують форму-
вання знань і аналітичних висновків.

На рис. 1 представлено авторську концепту-
альну модель інтеграції OSINT-аналітики 
у процес трансформації відкритих даних 

в управлінські рішення. Модель відображає послі-
довний ланцюг перетворення даних на знання та 
демонструє функціональне місце OSINT між від-
критими джерелами інформації та сучасними ана-
літичними технологіями.

В основі моделі знаходяться відкриті джерела 
даних, які розглядаються як складова екосистеми 
Big Data. До них віднесено відкриті державні реє-
стри, соціальні медіа, супутникові дані, геопросто-
рові ресурси, вебресурси та цифрові платформи. 
Саме ці джерела формують інформаційну основу 
сучасної OSINT-аналітики та забезпечують доступ 
до значних масивів структурованих і неструктуро-
ваних даних. Водночас модель акцентує увагу на 
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тому, що предметом OSINT виступає не вся еко-
система Big Data, а лише її відкрита частина, до-
ступна для законного збору та використання.

Першим етапом аналітичного процесу є 
формування масиву даних (Data), які над-
ходять із відкритих джерел. На цьому рівні 

інформація існує у вигляді окремих фактів, повідо-
млень, записів реєстрів, геопросторових коорди-
нат, мультимедійного контенту або статистичних 
показників. Незважаючи на значний обсяг і різно-
манітність, такі дані ще не мають достатньої аналі-
тичної цінності для підтримки прийняття рішень.

Центральне місце в моделі займає OSINT, 
який розглядається не як окрема технологія ана-
лізу даних, а як методологія роботи з відкритою 
інформацією. До основних функцій OSINT відне-
сено: пошук, збирання, інтеграцію та верифікацію 
даних. Саме на цьому етапі відбувається відбір ре-
левантної інформації, її перевірка на достовірність, 
усунення дублювання та поєднання даних із різних 
джерел. У результаті первинні дані трансформу-
ються в інформацію (Information), яка вже може 
бути використана для подальшого аналітичного 

опрацювання. Таким чином, OSINT виступає інте-
граційною ланкою між відкритими джерелами да-
них та інструментами цифрової аналітики.

Наступний рівень моделі представлений су-
купністю аналітичних технологій, до яких на-
лежать статистичний аналіз, Data Science, техно-
логії штучного інтелекту, машинне навчання, за-
соби візуалізації та бізнес-аналітики. На відміну 
від OSINT, який забезпечує формування якісної 
інформаційної бази, аналітичні технології викону-
ють функції виявлення закономірностей, побудови 
моделей, прогнозування, класифікації, кластери-
зації та візуалізації результатів аналізу. Саме на 
цьому етапі відбувається перехід від інформації 
до знань (Knowledge), що характеризуються вияв-
ленням нових закономірностей, взаємозв’язків та 
аналітичних інтерпретацій.

Особливістю запропонованої моделі є ви-
окремлення категорії «висновки», яка ви-
ступає проміжною ланкою між знаннями 

та управлінськими рішеннями. Це дозволяє вра-
хувати той факт, що знання самі по собі не завжди 
безпосередньо трансформуються в рішення. Для 
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Прийняття управлінських рішень

Рис. 1. Концептуальна модель інтеграції OSINT у процес підтримки прийняття рішень
Джерело: авторська розробка.
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прийняття управлінських рішень необхідне форму-
вання інтерпретованих висновків, орієнтованих на 
конкретні цілі, ризики та потреби суб’єкта управ-
ління. У такому контексті висновки можна розгля-
дати як результат інтелектуального опрацювання 
знань та їх адаптації до потреб процесу управління.

Завершальним етапом моделі є прийняття 
управлінських рішень. Таким чином, запропонова-
на концепція відображає повний цикл трансфор-
мації відкритих даних у практичні управлінські 
рішення через послідовність:

Дані → Інформація → Знання → Висновки → 
Управлінські рішення

На відміну від традиційних підходів, у яких 
OSINT розглядається переважно як інструмент 
інформаційного пошуку або розвідки, запропоно-
вана модель дозволяє інтерпретувати його як важ-
ливий елемент сучасної аналітичної інфраструк-
тури, що забезпечує інтеграцію відкритих даних 
екосистеми Big Data з інструментами Data Science, 
штучного інтелекту та аналітичної підтримки при-
йняття рішень. 

Практична значущість запропонованої кон-
цептуальної моделі особливо яскраво проявляєть-
ся в умовах російсько-української війни, яка стала 
безпрецедентним прикладом використання від-
критих даних для забезпечення національної безпе-
ки та підтримки процесів прийняття рішень. На від-
міну від більшості попередніх воєнних конфліктів, 
сучасна війна супроводжується постійним генеру-
ванням величезних обсягів цифрової інформації, 
що надходить із соціальних мереж, супутникових 
систем спостереження, геоінформаційних сервісів, 
електронних реєстрів, платформ моніторингу пові-
тряної обстановки та інших відкритих джерел. 

Російсько-українська війна стала підґрунтям 
для формування масштабних OSINT-масивів 
даних. Так, Й. Ніу та ін. за період із січня 2022 р.  

по липень 2023 р. за допомогою соціальної мережі 
Twitter (нині – X) було сформовано новий OSINT-
датасет щодо російсько-української війни, який 
ґрунтується на початковому пошуку користувачів, 
які публікували OSINT-матеріали, та подальшому 
підході «снігової кулі» для виявлення інших авто-
рів. Фінальний датасет містить майже 2 млн твітів, 
опублікованих 1040 користувачами [13] та відкри-
вають можливості для застосування статистичних 
методів аналізу великих даних, мережевої аналіти-
ки та виявлення дезінформаційних кампаній.

У цих умовах OSINT виступає механізмом опе-
ративного збирання та верифікації інформації, тоді 
як статистичні методи забезпечують її узагальнен-
ня, аналіз, кількісну оцінку невизначеності, перевір-
ку гіпотез, оцінювання достовірності інформації та 

трансформацію у знання, придатні для прийняття 
управлінських рішень. Водночас ефективність ви-
користання відкритих даних у сфері національної 
безпеки визначається не лише наявністю інформа-
ції, а й можливістю застосування до неї відповідних 
статистичних і аналітичних методів. Різноманіт-
ність джерел OSINT обумовлює необхідність вико-
ристання широкого спектра інструментів аналізу –  
від класичних статистичних методів до сучасних 
технологій штучного інтелекту, машинного навчан-
ня та мережевої аналітики. Узагальнення можливих 
напрямів використання відкритих даних, відповід-
них методів аналізу та їхнього прикладного значен-
ня для підтримки управлінських рішень у сфері на-
ціональної безпеки наведено в табл. 1.

Зазначене в табл. 1 свідчить про міждисциплі-
нарний характер сучасної OSINT-аналітики, 
яка поєднує методи статистики, Data Science, 

геоінформаційного аналізу, комп’ютерного бачення 
та штучного інтелекту. Аналіз представлених на-
прямів використання OSINT дозволяє виокремити 
кілька ключових тенденцій. Зокрема, переважна 
більшість завдань пов’язана з опрацюванням вели-
ких масивів різнорідних даних, що обумовлює не-
обхідність застосування автоматизованих методів 
аналізу. Суттєве значення мають просторово-часові 
аспекти інформації, що пояснює активне викорис-
тання геостатистичних підходів, аналізу часових 
рядів та геоінформаційних систем. Також важли-
вою складовою сучасного інформаційного просто-
ру є аналіз соціальних медіа і цифрових комуніка-
цій, де ключову роль відіграють методи мережевого 
аналізу, кластеризації та обробки природної мови.

Таким чином, статистичні методи в системі 
OSINT виконують не допоміжну, а системоутво-
рювальну функцію, забезпечуючи перехід від маси-
вів відкритих даних до знань, прогнозів та управ-
лінських рішень в умовах високої невизначеності 
та динамічності безпекового середовища.

Одним із прикладів використання статистич-
них методів є аналіз часових рядів повідомлень із 
відкритих джерел. Узагальнення інформації про 
ракетні удари, активність безпілотних літальних 
апаратів, переміщення військової техніки або ін-
тенсивність інформаційних кампаній дозволяє ви-
являти закономірності, сезонність, циклічність та 
аномалії, які можуть бути використані для прогно-
зування подальшого розвитку подій.

Важливу роль відіграє просторова статисти-
ка та геоаналітика. В умовах бойових дій критично 
важливим є доступ до достовірної та актуальної 
інформації, яка слугує основою для ухвалення опе-
ративних рішень [14]. Використання супутникових 
знімків, геопросторових сервісів і відкритих кар-



92

Е
К
О
Н
О
М
ІК

А
	

 ІН
Ф

О
РМ

АЦ
ІЙ

Н
І Т

ЕХ
Н

О
Л

О
ГІ

Ї В
 Е

КО
Н

О
М

ІЦ
І

БІЗНЕСІНФОРМ № 6_2026
www.business-inform.net

Та
бл

иц
я 

1

Ст
ат

ис
ти

чн
ий

 а
на

лі
з 

та
 ін

ш
і а

на
лі

ти
чн

і м
ет

од
и 

до
 в

ик
ор

ис
та

нн
я 

O
SI

N
T-

да
ни

х 
у 

си
ст

ем
і п

ід
тр

им
ки

 р
іш

ен
ь 

у 
сф

ер
і н

ац
іо

на
ль

но
ї б

ез
пе

ки

Н
ап

ря
м

 в
ик

ор
ис

та
нн

я 
O

SI
N

T
Д

ж
ер

ел
а 

ві
дк

ри
ти

х 
 

да
ни

х
Ст

ат
ис

ти
чн

ий
 / 

 
ан

ал
іт

ич
ни

й 
м

ет
од

Ан
ал

іт
ич

не
 з

ав
да

нн
я

Ан
ал

іт
ич

ни
й 

ре
зу

ль
та

т
По

те
нц

ій
на

 сф
ер

а 
 

за
ст

ос
ув

ан
ня

М
он

іто
ри

нг
 р

ак
ет

ни
х 

ат
ак

  
і п

ов
ітр

ян
их

 за
гр

оз

По
ві

до
мл

ен
ня

 м
он

іто
ри

нг
о-

ви
х 

ка
на

лі
в,

 в
ід

кр
ит

і к
ар

ти
 

по
ві

тр
ян

их
 тр

ив
ог

, с
оц

іа
ль

-
ні

 м
ер

еж
і

Ан
ал

із 
ча

со
ви

х 
ря

ді
в,

 в
ия

в-
ле

нн
я 

ан
ом

ал
ій

Ви
яв

ле
нн

я 
тр

ен
ді

в,
 ц

ик
лі

ч-
но

ст
і т

а 
ча

со
ви

х 
за

ко
но

мі
р-

но
ст

ей

Пр
ог

но
зу

ва
нн

я 
ін

те
нс

ив
-

но
ст

і а
та

к 
та

 о
ці

ню
ва

нн
я 

ри
зи

кі
в

О
пе

ра
ти

вн
е 

ре
аг

ув
ан

ня
, 

ци
ві

ль
ни

й 
за

хи
ст

Ан
ал

із 
су

пу
тн

ик
ов

их
 зн

ім
-

кі
в 

і г
ео

пр
ос

то
ро

ви
х 

да
ни

х

Су
пу

тн
ик

ов
і з

ні
мк

и,
 в

ід
-

кр
ит

і к
ар

то
гр

аф
іч

ні
 се

рв
іс

и,
 

ге
оп

ор
та

ли

Пр
ос

то
ро

ва
 ст

ат
ис

ти
ка

, г
ео

-
ін

фо
рм

ац
ій

ни
й 

ан
ал

із 
О

ці
ню

ва
нн

я 
пр

ос
то

ро
во

го
 

ро
зп

од
іл

у 
по

ді
й 

та
 о

б’
єк

тів

Ви
яв

ле
нн

я 
зо

н 
ко

нц
ен

тр
ац

ії 
ві

йс
ьк

ов
ої

 а
кт

ив
но

ст
і  

та
 зм

ін
 ін

фр
ас

тр
ук

ту
ри

М
он

іто
ри

нг
 б

ой
ов

их
 д

ій
, 

оц
ін

ю
ва

нн
я 

ру
йн

ув
ан

ь

Ви
яв

ле
нн

я 
бо

т-
ме

ре
ж 

і к
о-

ор
ди

но
ва

ни
х 

ін
фо

рм
ац

ій
-

ни
х 

ка
мп

ан
ій

Со
ці

ал
ьн

і м
ер

еж
і, м

ес
ен

-
дж

ер
и,

 ф
ор

ум
и

М
ер

еж
ев

ий
 а

на
лі

з (
So

ci
al

 
Ne

tw
or

k 
An

al
ys

is)
До

сл
ід

же
нн

я 
ст

ру
кт

ур
и 

вз
а-

єм
од

ії 
мі

ж 
ак

ау
нт

ам
и

Ід
ен

ти
фі

ка
ці

я 
ко

ор
ди

но
ва

-
ни

х 
ме

ре
ж 

вп
ли

ву
 та

 б
от

ів
Ін

фо
рм

ац
ій

на
 б

ез
пе

ка
,  

пр
от

ид
ія

 д
ез

ін
фо

рм
ац

ії

Ан
ал

із 
по

ві
до

мл
ен

ь 
со

ці
-

ал
ьн

их
 м

ер
еж

Te
le

gr
am

, X
, F

ac
eb

oo
k,

 
Yo

uT
ub

e 
та

 ін
ш

і н
ов

ин
ні

 
ре

су
рс

и

М
ет

од
и 

NL
P, 

кл
ас

те
ри

за
ці

я,
 

те
ма

ти
чн

е 
мо

де
лю

ва
нн

я

Ви
яв

ле
нн

я 
те

ма
ти

чн
их

 
гр

уп
, н

ар
ат

ив
ів

 та
 е

мо
ці

й-
ни

х 
па

те
рн

ів

Ід
ен

ти
фі

ка
ці

я 
ін

фо
рм

ац
ій

-
ни

х 
оп

ер
ац

ій
 та

 д
ез

ін
фо

р-
ма

ці
йн

их
 к

ам
па

ні
й

Ст
ра

те
гіч

ні
 к

ом
ун

ік
ац

ії,
  

ін
фо

рм
ац

ій
на

 п
ол

іти
ка

О
ці

ню
ва

нн
я 

бе
зп

ек
ов

их
 

ри
зи

кі
в

Ко
мп

ле
кс

ні
 O

SI
NT

-м
ас

ив
и 

да
ни

х
Пр

ог
но

ст
ич

не
 м

од
ел

ю
ва

н-
ня

, с
це

на
рн

ий
 а

на
лі

з

Пр
ог

но
зу

ва
нн

я 
ро

зв
ит

ку
 

по
ді

й 
та

 о
ці

ню
ва

нн
я 

 
ри

зи
кі

в

Ф
ор

му
ва

нн
я 

пр
ог

но
зн

их
 

сц
ен

ар
іїв

 та
 о

ці
нк

а 
йм

ов
ір

-
ни

х 
на

сл
ід

кі
в

Пі
дт

ри
мк

а 
уп

ра
вл

ін
сь

ки
х 

рі
ш

ен
ь

Ан
ал

із 
ві

йс
ьк

ов
ої

 а
кт

ив
но

с-
ті 

пр
от

ив
ни

ка

Ф
от

о-
 та

 в
ід

ео
ма

те
рі

ал
и,

 
су

пу
тн

ик
ов

і д
ан

і, п
ов

ід
ом


ле

нн
я 

оч
ев

ид
ці

в

Ко
мп

’ю
те

рн
е 

ба
че

нн
я,

 к
ла

-
си

фі
ка

ці
я 

об
’єк

тів
, с

та
ти

с-
ти

чн
е 

уз
аг

ал
ьн

ен
ня

Ід
ен

ти
фі

ка
ці

я 
те

хн
ік

и 
 

та
 о

ці
ню

ва
нн

я 
ін

те
нс

ив
но

с-
ті 

пе
ре

мі
щ

ен
ь

Ви
яв

ле
нн

я 
зм

ін
 у

 д
ис

ло
ка

ці
ї 

си
л 

і з
ас

об
ів

Си
ту

ац
ій

на
 о

бі
зн

ан
іс

ть

До
ку

ме
нт

ув
ан

ня
 в

оє
нн

их
 

зл
оч

ин
ів

Ф
от

о,
 в

ід
ео

, г
ео

пр
ос

то
ро

ві
 

да
ні

, в
ід

кр
ит

і р
еє

ст
ри

Ге
ол

ок
ац

ій
ни

й 
ан

ал
із,

 п
ро

-
ст

ор
ов

о-
ча

со
ва

 в
ер

иф
ік

ац
ія

Пі
дт

ве
рд

же
нн

я 
фа

кт
ів

  
і в

ст
ан

ов
ле

нн
я 

пр
ос

то
ро

во
-

ча
со

ви
х 

зв
’я

зк
ів

Ф
ор

му
ва

нн
я 

до
ка

зо
во

ї б
аз

и
М

іж
на

ро
дн

і р
оз

сл
ід

ув
ан

ня

М
он

іто
ри

нг
 гу

ма
ні

та
рн

ої
 

си
ту

ац
ії

Ві
дк

ри
ті 

де
рж

ав
ні

 р
еє

ст
ри

, 
гу

ма
ні

та
рн

і п
ла

тф
ор

ми
, с

о-
ці

ал
ьн

і м
ер

еж
і

О
пи

со
ва

 с
та

ти
ст

ик
а,

 а
на

лі
з 

ди
на

мі
ки

 п
ок

аз
ни

кі
в

О
ці

ню
ва

нн
я 

зм
ін

 со
ці

ал
ьн

о-
ек

он
ом

іч
но

ї с
ит

уа
ці

ї
Ви

яв
ле

нн
я 

кр
из

ов
их

 те
ри

-
то

рі
й 

та
 гр

уп
 н

ас
ел

ен
ня

Гу
ма

ні
та

рн
е 

ре
аг

ув
ан

ня

Ан
ал

із 
ек

он
ом

іч
но

ї  
бе

зп
ек

и

Ві
дк

ри
ті 

ре
єс

тр
и 

пі
дп

ри
-

єм
ст

в,
 за

ку
пі

ве
ль

, с
ан

кц
ій

ні
 

сп
ис

ки

Ко
ре

ля
ці

йн
ий

 а
на

лі
з, 

кл
ас

те
ри

за
ці

я,
 м

ер
еж

ев
ий

 
ан

ал
із

Ви
яв

ле
нн

я 
пр

их
ов

ан
их

 
зв

’я
зк

ів
 та

 а
но

ма
лі

й
Ід

ен
ти

фі
ка

ці
я 

ри
зи

ко
ви

х 
су

б’
єк

тів
 та

 с
хе

м
Ф

ін
ан

со
ви

й 
мо

ні
то

ри
нг

, 
са

нк
ці

йн
а 

по
лі

ти
ка

М
он

іто
ри

нг
 ін

фо
рм

ац
ій

но
-

го
 се

ре
до

ви
щ

а
Но

ви
нн

і р
ес

ур
си

, с
оц

іа
ль

ні
 

ме
ре

жі
, б

ло
ги

Ко
нт

ен
т-

ан
ал

із,
 а

на
лі

з 
то

на
ль

но
ст

і (
se

nt
im

en
t 

an
al

ys
is)

О
ці

ню
ва

нн
я 

су
сп

іл
ьн

их
 

на
ст

ро
їв

 та
 ін

фо
рм

ац
ій

ни
х 

те
нд

ен
ці

й

Ви
яв

ле
нн

я 
ін

фо
рм

ац
ій

ни
х 

за
гр

оз
 та

 зм
ін

 гр
ом

ад
сь

ко
ї 

ду
мк

и

Ст
ра

те
гіч

не
 п

ла
ну

ва
нн

я 
 

та
 к

ри
зо

ві
 к

ом
ун

ік
ац

ії

Д
ж

ер
ел

о:
 сф

ор
мо

ва
но

 а
вт

ор
ам

и.



Е
К
О
Н
О
М
ІК

А
	

 ІН
Ф

О
РМ

АЦ
ІЙ

Н
І Т

ЕХ
Н

О
Л

О
ГІ

Ї В
 Е

КО
Н

О
М

ІЦ
І

93БІЗНЕСІНФОРМ № 6_2026
www.business-inform.net

тографічних ресурсів дає можливість здійснювати 
статистичне оцінювання просторової концентрації 
військової активності, виявляти зміни в розташу-
ванні техніки, оцінювати масштаби руйнувань інф-
раструктури та аналізувати територіальні законо-
мірності розвитку бойових дій.

Суттєве значення мають також методи мере-
жевого аналізу, які використовуються для дослі-
дження інформаційного простору. Аналіз структу-
ри взаємодії між акаунтами в соціальних мережах 
дозволяє виявляти координовані інформаційні 
кампанії, бот-мережі та центри поширення дезін-
формації. У цьому випадку статистичні показники 
центральності, щільності мережі та інтенсивності 
комунікацій виступають індикаторами потенцій-
них інформаційних загроз.

Кластерний аналіз та алгоритми машинного 
навчання забезпечують можливість автоматизо-
ваного групування великих масивів повідомлень 
за тематикою, джерелами походження або харак-
теристиками інформаційного впливу. Це дозволяє 
значно підвищити ефективність OSINT-аналітики 
в умовах інформаційного перевантаження та зрос-
тання обсягів цифрових даних.

Робота з великими обсягами даних дає змогу 
за допомогою штучного інтелекту робити певні ви-
сновки: з переміщення військ, інтенсивності бойо-
вих дій, а також з ідентифікації об’єктів. Штучний 
інтелект має розпізнавати військові та цивільні 
об’єкти, медичну службу, пресу за фото і відео, до 
того ж за лічені секунди [15]. Незалежно від кон-
кретного програмного забезпечення чи джерела 
надходження інформації ключовим елементом та-
ких систем залишається статистичне узагальнен-
ня, оцінювання ризиків, виявлення закономірнос-
тей та прогнозування розвитку ситуації. 

У цьому контексті OSINT доцільно розгляда-
ти не лише як інструмент отримання інформації, а 
як важливий елемент сучасної системи data-driven 
security, у якій статистичні методи, технології Data 
Science та штучного інтелекту забезпечують пере-
творення відкритих даних на аналітичні висновки 
для підтримки управлінських рішень у сфері наці-
ональної безпеки. У цих умовах статистика пере-
стає виконувати виключно функцію опису даних і 
трансформується в інструмент оперативного ви-
явлення закономірностей, оцінювання ризиків, 
прогнозування подій та забезпечення ситуаційної 
обізнаності у сфері національної безпеки.

ВИСНОВКИ
У результаті дослідження встановлено, що в 

умовах цифрової трансформації суспільства OSINT 
виходить за межі традиційного інструменту інфор-
маційного пошуку та перетворюється на важли-

вий елемент сучасної аналітичної інфраструктури. 
Відкриті джерела даних формують значну частину 
екосистеми Big Data та створюють інформаційну 
основу для здійснення аналітичних досліджень у 
державному управлінні, бізнесі та сфері національ-
ної безпеки. Запропонована концептуальна модель 
інтеграції OSINT у процес підтримки прийняття 
рішень демонструє послідовність трансформації 
відкритих даних в інформацію, знання, аналітичні 
висновки та управлінські рішення. Доведено, що 
ключову роль у цьому процесі відіграють статис-
тичні методи, які забезпечують узагальнення, ве-
рифікацію, моделювання та інтерпретацію даних. 

Російсько-українська війна стала одним із 
перших масштабних прикладів практичної 
інтеграції OSINT, Big Data, геопросторової 

аналітики, штучного інтелекту та статистичних 
підходів у єдину систему підтримки рішень. Це під-
тверджує перспективність використання OSINT 
як складової сучасних data-driven систем управлін-
ня та безпеки.				                    
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Міщенко В. А. Стратегічні моделі управління цифровою трансформацією економічних систем держави
У сучасних умовах прискореної цифровізації економічних систем держави зберігається суттєва наукова прогалина, що полягає у відсутності 
цілісних інтегрованих підходів до формування стратегічних моделей управління цифровою трансформацією на макрорівні. Існуючі дослідження 
переважно фокусуються на окремих аспектах цифрового розвитку – цифровому урядуванні, платформних рішеннях або трансформації підпри-
ємств, однак недостатньо висвітлюють системну взаємодію між державою, економічними екосистемами та мікрорівнем господарювання. 
Саме це зумовлює актуальність даного дослідження. Метою статті є теоретичне обґрунтування та систематизація стратегічних моделей 
управління цифровою трансформацією економічних систем держави, а також розробка інтегрованої багаторівневої моделі цифрового розви-
тку. У процесі дослідження використано системний, структурно-функціональний і компаративний методи аналізу, а також методи узагаль-
нення наукових підходів до цифрової трансформації та стратегічного управління економічними системами. Результати дослідження дозволили 
виокремити чотири основні стратегічні моделі цифрової трансформації: ієрархічно-адміністративну, мережеву, платформну та екосистемно-
адаптивну. Обґрунтовано, що еволюція цифрового управління відбувається в напрямі переходу від централізованих адміністративних структур 
до гнучких цифрових екосистем, у яких ключову роль відіграють цифрові платформи, дані та технології штучного інтелекту. Запропоновано 
інтегровану трирівневу модель управління, що включає макрорівень державного стратегічного управління, мезорівень економічних екосистем 
і платформ, мікрорівень підприємств і домогосподарств, а також крос-рівневий інтеграційний контур цифрової взаємодії. Наукова новизна по-
лягає у формуванні концептуальної багаторівневої моделі стратегічного управління цифровою трансформацією економічних систем держави, 
що поєднує інституційний, платформний та екосистемний підходи в єдину аналітичну конструкцію. Практична цінність полягає в можливості 
застосування запропонованої моделі для розробки державних стратегій цифрового розвитку, удосконалення механізмів цифрового урядування 
та підвищення ефективності управління національними економічними системами в умовах цифрової економіки.
Ключові слова: цифрова трансформація; стратегічне управління; економічні системи держави; цифрові платформи; цифрові екосистеми; циф-
рове урядування; цифрова економіка.
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Mishchenko V. A. Strategic Models for Managing the Digital Transformation of State Economic Systems
In the context of accelerated digitalization of national economic systems, a significant research gap is the absence of holistic and integrated approaches to the 
formation of strategic models for managing digital transformation at the macro level. Existing studies are mainly focused on specific aspects of digital develop-
ment – such as digital governance, platform solutions, or enterprise transformation – while insufficient attention is paid to the systemic interaction between the 
State, economic ecosystems, and the micro-level of economic activity. This determines the relevance of the present study. The aim of the article is to provide 
a theoretical substantiation and systematization of strategic models for managing the digital transformation of national economic systems, as well as to de-
velop an integrated multi-level model of digital development. The study employs systemic, structural-functional, and comparative analysis methods, as well as 
methods of generalization of scientific approaches to digital transformation and strategic management of economic systems. The results of the study made it 
possible to identify four main strategic models of digital transformation: hierarchical-administrative, network, platform, and ecosystem-adaptive. It is substanti-
ated that the evolution of digital governance is moving from centralized administrative structures toward flexible digital ecosystems, where digital platforms, 


