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ВСТУП 

Криптовалюти (також 'ix називають монетами або токенами) це рiзновид 

цифрово'i або вiртуально'i валюти, яка захищена криптографiчним 

шифруванням, що унеможливлюе й пiдроблення або подвiйне витрачання [2]. 

Вони вважаються децентралiзованою альтернативою фiатних грошей. Однак, 
. . . 

сшд зауважити, що номшальна варпсть криптовалют не гарантуеться жадною 

державою [3]. Натомiсть 'ix вартiсть часто забезпечуеться приватними особами 

або компанiями, що пiдвищуе ризик втрати 'ix цiнностi [ 4]. 

Отже, виникае потреба у програмному анал1з1 криптоактивш з 

агрегуванням та обчисленням середнiх значень ряду показникiв, таких як цiна 

в доларах, розподiлення токенiв мiж унiкальними адресами, транзакцiйна 

активнiсть в Ыockchain мережi, джерела забезпечення вартостi монети. й 

розраховувати ризики продажу або купiвлi активу в фiнансовий портфель [5]. 

Iнформацiя про транзакцi'i е загальнодоступною для всiх i зберiгаеться в 

мережах Ыockchain. Щоб переглянути останнi дi'i в мережi або активнiсть 

конкретного гаманця, можна скористатись дослiдниками мереж (Ыockchain 

explorers ). Blockchain можна описати як нерозривний впорядкований ланцюг 

записiв (блокiв ), якi зберiгаються в розподiлену базу даних (БД). При появi 

нових транзакцiй в мережi, кiлькiсть блокiв збiльшуеться. Кожен запис 

пов 'язаний з попереднiм за допомогою криптографi'i та мiстить iнформацiю, 

яка допомагае вщстежувати активюсть в мереж� та об'еми, що в нiй 

циркулюють [6]. 

Однiею з проблем анал1зу криптовалютного ринку € волатильн1сть, 

тобто значнi коливання цiни за короткий перiод. Iнвестори з великими 

об' емами активш роблять ставки на зростання чи спадания цши, щоб 

спекулятивно отримати прибуток. Цi дi'i викликають раптовий приплив 

фiнансових об' емiв або 'ix раптовий вiдтiк, що i призводить до високо'i 

волатильностi [7]. Навiть такi дорогi криптовалюти, як Bitcoin i Ethereum, 

схильнi до раптових коливань цiни. У зв'язку з цим виникае проблема 
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знаходження та вщстежування тенденцiй руху цши або потенцiйно 

манiпуляцiйних дiй для захисту власних збережень [5]. 

Темою квалiфiкацiйно'i роботи е розробка аналiзатора криптовалют з 

агрегацiею Ыockchain метрик. 

Поширеною практикою при аналiзi токенш € використання методш 

технiчного та фундаментального аналiзу, якi вже понад 50 рокiв на практицi 

застосовуються аналiтиками фiнансових ринкiв. 

Технiчний анал1з (ТА) являе собою сукупюсть 
. . 

шструментш 

прогнозування ймовiрно'i змши цш на основi закономiрностей змiн цiн в 

минулому в аналопчних обставинах. За основу в техючному анал1з1 

розглядають змiни цiни на графiках та таблицi лiмiтних замовлень бiржi на 

придбання або продаж певних активiв [8]. 

Фундаментальний аналiз (ФА) - це пщхщ, який використовуються 

аналпиками для встановлення справжньо'i вартост1 активу або бiзнесу. 

Розглядаючи низку внутр1шюх 1 зовн1шюх факторiв, головною метою 

аналпика € визначення того, чи € ринкова варт�сть активу завищеною, 

справедливою або недооцiненою [9]. 

Актуальнiсть теми. Поступова адаптацiя вiртуальних валют в сучаснi 

фiнансовi системи призводить до популяризацi'i цього виду активш серед 

населения. Аналiзатори криптовалют € корисним шструментом для 

користувачiв, якi використовують фiнансовi рiшення на основi технологi'i 

Ыockchain. Ix користь полягае у швидкiй агрегацi'i iнформацi'i з багатьох 

джерел у вигляд1 зручного iнтерфейсу з важливими для вивчення 

показниками, такими як iсторiя цiни, капiталiзацiя i т.д. [5]. 

При наявност� велико'i 
. . 

КlЛЬКОСТl монет виникае проблема з 

вiдстежуванням вартостi кожно'i з них. Отримуючи iнформацiю про попит та 

добовi об' еми торгiв монетами з декiлькох незалежних бiрж, аналiзатор може 

показувати середнi значения максимально наближенi по точностi. Ринки 

криптовалют торгуються цiлодобово, а це означае, що вартiсть монет може 

змiнюватися у будь-який промiжок часу. 

4 



Агрегацiя iнформацi'i мш1мвуе часош витрати на ручний пошук, 

перевiрку, порiвняння та обчислення усереднених показниюв активу, що 

займа€ значну кiлькiсть часу i може зiграти ключову роль при прийняттi 

фiнансових рiшень. Часто трапляються випадки запiзнiлого аналiзу ситуацi'i 

щодо сумнiвного активу, коли кожна секунда призводить до безповоротного 

зменшення йога вартостi. 

Отже, якiсним можна вважати аналiзатор, який швидко та систематично 

надае достошрю показники, що в свою чергу допомагае користувачу 

зменшити кшьюсть прийнятих збиткових фiнансових р1шень. Наявнi 

програмнi продукти першочергово застосовують методи ТА i ФА або нейроннi 

мереж�. Використовуючи комбiнацiю кшьюсних та яюсних показникш, 

можливо розробити програмний продукт, який буде допомагати користувачам 

без досвiду взаемодi'i з криптовалютою, швидко отримати уявлення про актив 

у зрозумiлiй формi чисел або повiдомлень природною мовою. 

Мета i задачi розробки. Метою дано'i роботи е проектування та 

розробка додатка для аналiзу криптовалют на основi даних агрегованих з 

декiлькох вiдкритих джерел, мереж Ыockchain та iнтегрованих сервiсiв. 

Виходячи з мети роботи можна сформувати основю завдання на 

розробку, якi включають: 

1. Аналiз предметно'i областi Ыockchain мереж та криптовалют.

2. Пошук та дослiдження наявних рiшень та технологiй доцiльних для

використання при розробцi аналiзатора.

3. Вибiр оптимальних технiчних складових та алгоритмiв для аналiзу

Ыockchain мереж та криптовалют.

4. Визначення функцiональних вимог до аналiзатора криптовалют.

5. Проектування майбутньо'i системи аналiзатора криптовалют.

6. Реалiзацiя системи з використанням обраних технологiй.

7. Тестування програмного продукту.
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Об'rкт I предмет розробки. Об'rктом розробки € технiчний та 

фундаментальний методи аналiзу криптовалют на основi даних отриманих з 

Ыockchain мереж та iнших стороннiх джерел. 

Предметом розробки € дослiдження вiдкритих показникiв отриманих з 

декiлькох джерел, Ыockchain мереж для аналiзу цих метрик за допомогою 

iнструментiв технiчного та фундаментального аналiзу. 

Практичне значения отриманих результатiв. Практична значущiсть 

роботи полягае у агрегацi'i аналiтично'i iнформацi'i про понад 13 тисяч 

унiкальних криптовалют зi стороннiх джерел. Додаток надае зручний та 

iнту'iтивно зрозумiлий користувацький iнтерфейс з пiдтримкою пристро'iв 

рiзних розмiрiв, змiною мови та кольору теми. Користувач подiбний до 

аналогiв iнтерфейс та отримуе рiзноманiтнi необхiднi для технiчного та 

фундаментального аналiзу показники та iнструменти 'ix дослiдження. 

Апробацiя результатiв: На основi створеного аналiзатора криптовалют 

було опублiковано тези на XIII-iй мiжнароднiй науково-практичнiй онлайн 

конференцi'i «FREE AND OPEN SOURCE SOFTW ARE» [ 5] iз виступом 18 

листопада 2021 р. на онлайн-конференцi'i (Харкiв, 2021). 

Структура та обсяг роботи. Квалiфiкацiйна робота складаеться з1 

вступу, чотирьох роздшш, висновюв, списку використаних джерел (31 

найменування). Загальний обсяг роботи становить 64 сторiнки основного 

тексту, 24 рисунки та 1 таблиця. 
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РОЗДIЛ 1 

ОГ ЛЯД ТА ПОРIВНЯННЯ КРИПТОАНАЛIЗА TOPIB 

1.1 Аналiз предметноi областi 

Криптовалюти не контролюються жодним центральним органом влади, 

що теоретично робить 'ix не сприйнятливими до манiпуляцiй або прямого 

втручання, що неодноразово спростовувалося зафiксованими випадками 

фiнансових манiпуляцiй. Не зважаючи на концепцiю децентралiзацi'i, яка 

лежить в основi Ыockchain мереж, майже всi торговi бiржi € централiзованими 

та можуть блокувати вiдкритi у них рахунки. Крiм того, вони пiддаються 

регуляцi'i центральних органiв влади [10]. 

Правовий статус криптовалют 1стотно вщр1зняеться вщ однiе'i 

юрисдикцi'i до iншо'i, i досi не визначений або змiнюеться в багатьох з них. У 

бiльшостi кра'iн 'ix використання чiтко не регулюються та не прописано в 

законодавствi. Тобто можливiсть використання криптоактивiв, як легального 

платiжного засобу варiюеться за нормативними наслiдками [9]. 

Як було зазначено вище, найважливiшим фiнансовим показником 

активу, який першочергово потрiбно анал1зувати € волатильюсть. Цей 
. . . . 

показник характеризуе мшливу змшу цши за перюд та застосовуеться в 

управлiннi фiнансовими ризиками для визначення мiри ризику використання 

фiнансового шструменту за заданий пром1жок часу. Для розрахунку 

волатильност� застосовуеться статистичний показник вибiркового 

стандартного вiдхилення, що дозволяе iнвесторам визначити ризик придбання 

фiнансового iнструменту [7]. 

Не менш значною проблемою € велика кiлькостi шахрайських проектiв. 

Через популяризацiю вiртуальних активiв серед населения, 'ix створення стало 

доступне для будь-якого просунутого користувача штернету. Тому 

iнвестування в новi токени завжди пов'язане зi значним ризиком. 
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Нинi кшьюсть сумювних проектш з власними токенами постiйно 

збiльшуеться i значна кiлькiсть користувачiв не розумiе, у що вклада€ сво'i 

грошi. Тому виникае необхiднiсть в iнструментi для виявлення небезпечних 

проектiв, якi можуть бути залученi у проведения фiнансових злочинiв [5]. 

Потенцiйно шахрайськi проекти можуть за короткий промiжок часу 

р1зко змшювати цшу власних токеюв, щоб згодом раптово повн1стю 

продавати. Крiм того, навiть перевiрений Ыockchain протокол може бути 

зламаний через вразливостi в програмному кодi. Такi випадки як правило 
. . .

призводять до знецшення криптовалюти, втрати доюри до проекту та вс1х 

залучених до йога розвитку осiб. Розглянемо детальнiше iнструменти й 

практики з технiчного та фундаментального аналiзу фiнансових ринкiв, якi 

можна застосувати при вирiшеннi вище вказаних проблем. 

1.2 Технiчний аналiз криптовалют 

При ТА ринку головна мета - це визначити настро'i ринку та спробувати 

передбачити тенденцiю, тобто напрям руху цiн. У йога основi лежить аналiз 

чартiв, тобто часових рядiв цiни. Окрiм цiнових рядiв, в ТА використовуеться 

iнформацiя про об'еми торгiв та iншi статистичнi данi. Найчастiше методи ТА 
. . .

використовуються для анал1зу щн, що змшюються вшьно, це як правило 

вiдбуваеться на бiржах [8]. 

Технiчний шдикатор (iндикатор техн1чного аналiзу) - функцiя, 

побудована на значениях статистичних показникiв торгiв (цiни, обсяг торгiв 

тоща). Аналiзом поведшки iндикаторiв займаються професiйнi трейдери 

(учасники бiржово'i торгшш з фiнансовою освiтою ). На осною анал1зу 

технiчних iндикаторiв, приймають рiшення про вiдкриття (розширення) або 

закриття ( скорочення) позицiй. Технiчнi iндикатори зазвичай застосовуються 

у виглядi графiкiв, накладених або сумiщених з графiками цiни чи об'емiв 

активiв, що торгуються. Крiм того, технiчнi iндикатори тiею чи iншою мiрою 

використовуються мехаючними торговими системами при алгоритмiчнiй 

торгiвлi [11 ]. 
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Аналiз технiчних iндикаторiв дозволяе знаходити поточну тенденцiю 

руху цiни певного активу або фiнансового ринку в цiлому, та прогнозувати 

коли тренд може змiнитись. За критерiем прогнозно'i значущостi сигналiв 

техючю шдикатори подшяються на шдикатори тренду, осцилятори та 

допомiжнi iндикатори [ 11]. 

Iндикатори тренду (trend-following indicators) дозволяють видшити 

поточний цiновий тренд, який € основним об'ектом вивчення у ТА. Бiльшiсть 
. . . . . .

з шдикаторш тренду засноваю на усередненю та згладжуваню цшового ряду 

за допомогою рухомих середнiх. Iндикатори цie'i групи подають сигнали про 

разворот тренду, а також шдтверджують або спростовують стiйюсть 

поточного тренду, проте не можуть використовуватися для прогнозування 

коливань цiн у найближчому майбутньому. 

Осцилятори - це найпоширенiший вид випереджальних iндикаторiв, якi 

дозволяють прогнозувати поведшку цш у найближчiй перспектиш, що 

вiдрiзняе 'ix вщ шдикаторiв тренду, якi подають лише сигнали з запiзненням. 

Iсторично фiнансовi ринки перебувають у станi тренду (рiзке зростання 

або спадания) приблизно третину часу або менше, а в станi бокового руху 

(значения цiни обмежене i не виходить за межi дiапазоном) понад половину 

часу всього iснування. Iндикатори тренду можуть бути дуже шкiдливими при 

вiдсутностi тренду на ринку, осцилятори ж навпаки придатнi для бокового 

ринку й безкориснi при трендах. ТА умовно можна подiлити на два напрями, 

в залежностi вiд методiв, що застосовуються. Перший напрям - це класичний 

ТА, заснований на вивченнi та аналiзi саме цiнових графiкiв. Бiльш сучасним 

напрямком € комп'ютерний технiчний аналiз, заснований на використаннi 

методш математично'i статистики (математичний аналiз) 1 спец1альних 

алгоритмiв обробки даних (значень цiни). 

Iснуе велика кшьюсть методш та побудованих на 'ix принципах 

iндикаторiв. До найвiдомiших показникiв вiдносяться [ 11]: 

1. Первинна iнформацiя:

- цiна, по якiй здiйснюються операцi'i;
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- об' ем торгiв i лiквiднiсть цiнних паперiв або валюти;

- попит i пропозицiя на ринку - цi значения дае бiржовий стакан.

2. Iнформацiя, що запiзнюеться ( або iнерцiйна):

- «Японськi свiчки (Candles)», показують волатильнiсть цiн»;

- ковзаю середю (Moving А verage, МА) - шн1я, що зап1знюеться,

показуе напрямок довгострокового тренду;

- метод сходження i розбiжностi - пошук точок перетину «швидкою» i

«повiльною» середнiх лiнiй;

- алiгатор (фондовий ринок)- пошук точок розбiжностi на основi трьох
. .

середюх, що зашзнюються.

3. Швидкiсть i прискорення ринку (перша i друга похiднi вiд цiни):

- «Моментум» (Momentum) - аналiз швидкостi й напрямку змiни цiни

(перша похiдна, «змiна в часi» );

- стохастичний iндикатор (Stochastic Oscillator) - анал1з прискорення

змiни цiни (друга похiдна або «швидкiсть росту швидкостi» );

- iндекс вiдносно'i сили RSI - порiвняння швидкостi росту та падiння

цiни за обраний промiжку часу.

4. Iншi iндикатори:

- шюя тренду;

- лiнi'i (смуги) Болiнджера (Bollinger Bands, ВВ);

- лiнi'i та рiвнi пiдтримки (support) i опору (resistance );
. . .

- вщкрита щкашсть;

- зважений об'ем;

- спрямованiсть цiни й об'ему;

- iндекс накопичення/розподiлу;

- сходження/розбiжнiсть ковзних 

Convergence/Divergence, МАСD ); 

- «Хмара Iшимоку»;

- метод хвильово'i симетрi'i;

- шдикатори настрою ринку.

середюх (Moving Average 
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Недолiком техючних iндикаторiв € те, що завжди 1снуе можлишсть 

побачити хибний напрямок руху вартостi. Тому вони не € надiйним джерелом 

при аналiзi. Помилки можуть виникати через рiзнi складовi, починаючи вiд 

алгоритмiв та формул розрахунку показникiв, закiнчуючи провалами в часi й 

неправдивими джерелами iнформацi'i. 

1.3 Фундаментальний аналiз криптовалют 

Основна мета ФА криптовалют полягае у зменшеннi ризиюв втрати 

фiнансiв та оцiнцi потенцiйних прибуткiв. ФА базуеться на трьох видах метрик 

отриманих з мережi Ыockchain, фiнансових та проектних [9]. 

Blockchain ( або on-chain) метрики - це показники, яю отримують 

безпосередньо з Ыockchain мережi. До таких метрик вiдносять число та суму 

всiх транзакцiй в мережi, iнформацiю про активнi адреси, кoмici'i в мережi, 

обчислювальнi потужностi та суму стейкiнгу. 

Число транзакцiй - хороший показник активностi у мережi. Зобразивши 

на графiку число транзакцiй за певнi перiоди ( або використовуючи iндикатор 

МАСD i т.п. ), можна побачити, як змiнювалася активнiсть у рiзний час. Проте, 

з цим показником слiд бути обережним, тому що при переказi коштiв мiж 

р1зними гаманцями, у них може бути один i той самий господар. Такi 

манiпуляцi'i можуть виконуватись для штучного пiдняття активностi мережi. 

Сума транзакцiй складаеться зi всiх транзакцiй проведених в мережi за 

певний перiод. Бiльшiсть аналiзаторiв вимiрюе суму транзакцiй одночасно у 

валютi протоколу мережi й фiатнiй валютi, такiй як долар. 

Пiд термiном активна адреса в мережi Ыockchain розумiють ту, яка 

використовувалася в певний перiод. Iснують рiзнi пiдходи до 'ix пiдрахунку. 

Поширений метод полягае в тому, щоб вважати адреси вiдправникiв та 

одержувачiв транзакцiй активними за певний перiод. Деякi аналiтичнi сервiси 
. . . .

також вщстежують загальну кшьюсть уюкальних адрес за весь час. 

Аналiз комiсiй може розповiсти про попит на кожне мiсце в новому 

блоцi мережi. Ix можна розглядати як ставки на аукцiонi, де кожен користувач 
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змагаеться один з одним, щоб 'ix транзакцi'i були швидше iнших включенi в 

новий блок. Транзакцi'i тих, хто робить вищi ставки, тобто заплатить вищу 

комiсiю, будуть швидше пiдтвердженi в процесi майнингу, а тим, чи'i ставки 

менш1, доведеться чекати довше. 

У Ыockchain мережах майнiнгом називають процес перевiрки транзакцiй 

[6]. Перевiрка необхiдна для створення нових блокiв у Ыockchain задля 

забезпечення функцiонування мережi. У бiльшостi мереж майнiнг зводиться 

до cepi'i обчислень iз перебором параметрiв для знаходження хешу iз заданими 

властивостями. Криптовалюти використовують рiзнi моделi обчислень, але 

вони завжди досить тривалi за часом для знаходження прийнятного варiанту 

та швидю для переюрки знайденого р1шення. Такi обчислення 

використовуються алгоритмами токенш для забезпечення захисту вщ 

повторного витрачання одних i тих самих одиниць [12]. 

За створення нових структурних одиниць в мереж�, зазвичай 

передбачено винагороду, яка стимулюе людей надавати сво'i обчислювальнi 

потужностi. Нагородою можуть бути комiсiйнi збори або новi емiтованi 

одиницi криптовалюти. Blockchain мережi використовують рiзнi консенсуснi 

алгоритми й кожен з них може мати власний механiзм. Оскiльки вони 

вiдiграють важливу роль у безпецi мережi, вивчення пов'язаних iз ними даних 

може бути цiнним для фундаментального аналiзу. 

Механiзм консенсусу - це стiйкий до вщмови механ1зм, який 

використовуеться в комп'ютерних системах для досягнення необхiдно'i згоди 

по одному значению даних або одному стану мережi серед розподiлених 

процесш або багатокористувацьких систем. У Ыockchain мережах 

консенсусом вважають угоду про те, якi транзакцi'i та в якому порядку 

фiксувати у БД. Наприклад Ыockchain Bitcoin використовуе механ1зм 

консенсусу доказу роботи [12]. 

Доказ роботи (Proof of Work, Ро W) - це загальний алгоритм консенсусу, 

що використовуеться в найпопулярнiших Ыockchain мережах, таких як Bitcoin 

та Litecoin. Вiн вимагае вщ вузла-учасника довести, що виконана та 
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представлена ним робота дае йому право на отримання права додавати новi 

транзакцi'i до Ыockchain. Недолiками цього алгоритму е тривалий час обробки 

та потреба у великих витратах електроенергi'i, що послужило поштовхом до 

створення нових та ефективнiших механiзмiв. 

Доказ частки (Proof of State, PoS) - ще один поширений алгоритм 

консенсусу, який розвивався як недорога та енерговитратна альтернатива 

алгоритму Ро W. Вiн передбачае розподiл вiдповiдальностi за пiдтримку 

Ыockchain мiж вузлами-учасниками пропорцiйно до кiлькостi токенiв, що 

належать 'iм. Недолiком цього алгоритму € накопичення криптовалюти замiсть 

й витрачання. 

Хоча Ро W i PoS е найбiльш поширеними серед Ыockchain мереж, 

iснують iншi алгоритми консенсусу. Доказ простору (Proof of Space, PoSpace) 

або доказ дiездатностi (Proof of Capacity, РоС) дозволяе роздiлити простiр 

пам'ятi вузлiв, що беруть участь в Ыockchain. Чим бiльше пам'ятi чи мiсця на 

жорсткому диску вузол надасть для мережi, тим бiльшу частку роботи вiн 

отримае вщ алгоритму. 

Доказ дiяльностi (Proof of Activitiy, РоА), використовуеться в Ыockchain 

«Decred» i е гiбридом, який використовуе аспекти як PoW, так i PoS. Доказ 

згоряння (Proof ofBum, РоВ) еще одним методом консенсусу, який вимагае 

вiдправляти невеликi суми монет на недоступнi адреси гаманцiв, фактично 

спалюючи 'ix без можливостi повернення. Доказ icтopi'i (Proof ofHistory, РоН), 

проект Solana мае механiзм подiбний до доказу минуло го часу (Proof ofElapsed 

Time, РоЕТ), тобто сам процес криптографiчно шифруеться для досягнення 

консенсусу без значних витрат ресурсiв. 

Хешрейтом (hashrate) мережi називають й обчислювальну потужнiсть. 

Для криптовалют з доказом виконання роботи, хешрейт можна вважати 

показником здоров'я мережi. Чим бiльше обчислювальна потужнiсть, тим 

складнiше успiшно провести атаку на мережу. Збiльшення хешрейту може 

вказувати на зростання зацiкавлених у майнiнгу, через низькi витрати й високу 

прибутковiсть. I навпаки, зменшення обчислювально'i потужностi свiдчить про 
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те, що майнери вщключаються вщ мереж�, тому що 'iм не вигщно 

забезпечувати й безпеку. 

Щоб отримати on-chain метрики, можна встановити вузол бажано'i 

мережi й експортувати данi безпосередньо з мережi, але це може вимагати 

значних часових та фiнансових витрат. Значно швидшим та простим, але 

водночас менш надiйним рiшенням € отримання iнформацi'i зi стороннiх 

ресурсiв та API. 

На вiдмiну вiд on-chain метрик, якi базуються на доступних кiлькiсних 

даних про мережу, проектнi метрики використовують якiсний пiдхiд до оцiнки 

ефективностi криптовалюти. Вони фокусуються на внутрiшнiх та зовнiшнiх 

факторах, таких як мета створення, сценарi'i використання, план розвитку, 

показники активностi команди розробникiв та й досвiд. 

При анал1з1 проектних метрик iнформацiю беруть переважно з 

офiцiйних сайтiв Ыockchain проектiв. Ix вмiст дослiджують на наявнiсть 
. . . . . . 

техючних документш, схем, перешку швесторш та члеюв команди, яка працюе 

над проектом. Крiм з'ясування проблем, якi вирiшуе нове Ыockchain рiшення, 

потрiбно порiвняти йога результативнiсть з вже наявними конкурентами та 'ix 

загальною екосистемою [13]. 

Whitepaper - це найважливiший з технiчних документiв, який описуе 

мету та принцип роботи проекту. Технiчнi документи аналiзуються людиною 

вручну. Тому потрiбно робити це уважно та скептично. Документацiя проекту 

повинна мати, як мiнiмум, такий перелiк iнформацi'i: перелiк використаних 

технологiй, сценарi'i використання, заплановаю функцi'i та оновлення, 

iнформацiю про економiку та розпродажi токенiв, iнформацiю про команду. 

Бiльшiсть Ыockchain проектiв мають «дорожню карту» на майбутне, що 

показуе термiн проведения релiзiв з запланованими функцiями та тестувань. В 

той час як дорожня карта дае уявлення про вже реалiзовану частину роботи та 

майбутнiй план розвитку, вивчення професiйних досягнень членiв команди 

допоможе визначити вiрогiднiсть успiшного виконання всього план з розробки 
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проекту. Перелiк iнвесторiв та консультантiв можна розглядати як умовний 
. .

ршень дошри до проекту. 

Термiном «токеном1ка» (tokenomics) описують збалансовану 

економiчну модель зацiкавленостi учасникiв ринку в певнiй криптовалютi та 

й токенах. Попит та пропозицiя показують економiчну обrрунтованiсть цiни 

токенiв та причину 'ix iснування. Чим вище попит вiдносно пропозицi'i, тим 

вище цша активу. 

Фiнансовi метрики базуються на iнформацi'i про ринкову капiталiзацiю, 

лiквiднiсть та обсяги торгiв монетою. Ринкова капiталiзацiя розраховуеться 

шляхом множення обсягу пропозицi'i, що циркулю€, на поточну цiну. По сутi, 

вона € гiпотетичною вартiстю купiвлi кожно'i одиницi криптовалюти. Значения 

ринково'i капiталiзацi'i може ввести користувача в оману. Теоретично можливо 

випустити безкорисний токен iз запасом у десять мiльйонiв одиниць. Якщо 

один такий токен продаватиметься за 1 долар, то ринкова капiталiзацiя 

становитиме 1 О мiльйонiв доларш. Проте ця оцшка спотворена через 

вiдсутнiсть реального попиту на пропозицiю. Насправдi такий токен нiяк не 

зацiкавить широкий ринок. 

3 iншого боку, неможливо точно визначити, скшьки одиниць дано'i 

криптовалюти знаходиться в обiгу. Монети можуть згорати, потрапляючи на 

не активнi адреси, ключi вiд гаманцiв можуть бути втраченi й бiльше нiколи 

не повернутi. Натомiсть аналiзатори показують приблизнi данi з урахуванням 

вiдфiльтрованих монети, якi вийшли з обiгу. 

Лiквiднiсть - це показник того, наскiльки легко актив можна купити чи 

продати. Лiквiдним вважаеться той актив, який ми одразу можемо придбати та 

продати за йога ринковою цiною. Важливо завчасно виявляти малолiквiднi та 

нелiквiднi активи, тому що виникне проблема продажу особистих активiв за 

справедливою цiною. При вiдсутностi пропозицiй вiд покупцiв на торговiй 

платформi, у власника нелiквiдного активу залишаеться вибiр: знизити цiну 

свое'i пропозицi'i або чекати пiдвищення лiквiдностi. 
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Обсяг торгiв - це показник, який може допомогти визначити лiквiднiсть. 

Вiн може вим1рюватися декiлькома способами та показуе, об'еми яю було 

продано за певний перюд. Зазвичай на графiках зображують денний обсяг 

торгш в одиницях криптовалюти чи доларах. 

1.4 Аналiз iснуючих аналогiв 

CoinМarketCap - найпопулярнiший у свiтi сайт для вiдстеження цiн на 

криптоактиви, який надае користувачам неупереджену та точну iнформацiю 

про криптовалюти (рис. 1.1). Сервiс заснований у травнi 2013 року, i на 2021 

р1к нал1чував понад 6 тисяч монет. Уряд США використовуе даю з цього 

джерела у сво'iх дослiдженнях i звiтах, що свiдчить про високий рiвень довiри 

до джерела та надiйнiсть iнформацi'i [14]. Окрiм iнформацi'i про змiну цiни, 

CoinМarketCap пропонуе власнi програмнi продукти та сервiси з можливiстю 

пiдписки за рiзними тарифами. 
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Рисунок 1.1 - Головна сторiнка сайту CoinМarketCap 

Пiсля натиснення на монету з перешку вщкриваеться сторшку з 

деталями (рис. 1.2). На цiй сторiнцi доступнi декiлька роздiлiв, а саме: огляд, 
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ринки, iсторичнi данi, тримачi активу, проектна iнформацiя, гаманцi, новини, 

оновлення з соцiальних мереж, рейтинги та аналiтика. 
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Рисунок 1.2 - Сторiнка криптовалюти Bitcoin на CoinМarketCap 

У верхнiй частию вказана ринкова варт1сть, цша, обсяг торгш, 

пропозицiя, змiна цiни за останнi перiоди (24 години, 1 день, 7 днiв, 30 днiв i 

т.д. ), графiк зi змiною цiни за аналогiчнi перiоди якi можна обрати та багато 

iнших метрик. Крiм того, зверху можуть знаходитись кориснi посилання на 

ресурси проекту, такi як офiцiйний сайт, дослiдник блокiв об'еднання в 

соцiальних мережах та репозиторi'i. Цiна криптовалюти обраховуеться як 

середне значения на основi даних зi всiх торгових бiрж. На вибiр можна обрати 

чотири види даних для побудови графiку. Пiсля графiку, на сторiнцi 

знаходяться всi ринковi бiржi та обмiнники якi мiстять торговi пари з обраним 

активом. 

Перевагою CoinМarketCap е зручний iнтерфейс, який об'еднуе в собi 

велику кiлькiсть джерел iнформацi'i й дозволяе отримати надiйнi, високоточнi 

показники та широкий спектр посилань на зовнiшнi джерела. Крiм того, новi 
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проекти прагнуть потрапити в перелiк монет, якi вiдображенi на сайтi тому, 
. . .

що це може стати джерелом нових швесторш та користувачш активом. 

Ще одним поширеним ресурсом для аналiзу криптоактивiв е сервiси 

компанй «Blockchain.com» (рис. 1.3). Ця криптовалютна компанiя надае 

платформу, де можна одночасно зберiгати, використовувати, керувати 

активами та надае iнструменти для вiдстежування транзакцiй. 

• Blockchain.com Wallct Exchangc Explorer Buy B1tcoin Trade 

G;) Home 

� Prices 

оОо Charts 
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Рисунок 1.3 - Сторiнка дослiдника блокчейну Bitcoin на Blockchain.com 

Компанiя мае власн1 досшдники Ыockchain мереж, яю дозволяють 

користувачевi вiдслiдковувати транзакцi'i та пов'язану з ними iнформацiю [ 15]. 

Компанiя також мае власну бiржу криптовалют, з яко'i можна отримати 

фiнансовi показники. 

Перевагою Ыockchain.com е наявюсть власних дослiдникiв Ыockchain 

мереж Bitcoin, Ethereum та Bitcoin Cash. Це дозволяе будь-кому, хто мае хеш­

код транзакцi'i, побачити адреси гаманцiв вiдправника i отримувача, кiлькiсть 

токенiв та комiсiю. Iнструмент можна використовувати для аналiзу активностi 
. . . . . .

мереж�, та ршном1рност� розподшу монет серед ун1кальними гаманцями. 

18 



1.5 Постановка задачi на розробку аналiзатора криптовалют 

При проектуваннi та розробцi ново'i системи для аналiзу криптоактивiв 

варто поеднувати агрегац1ю загальних 1 фiнансових метрик разом з 

iнтеграцiями сторонюх сершсш в единому користувацькому iнтерфейсi. 

Iнтеграцiя стороннiх попередньо перевiрених сервiсiв € доцiльною, якщо це 

спрощуе та пришвидшуе процес розробки не накладаючи значних обмежень 

на систему. Для iмплементацi'i власного iнструменту технiчного анал1зу 

фiнансових чартш, потрiбна невизначена кшьюсть часу на додаткош 

дослiдження сумiжних предметних областей та специфiчних алгоритмiв. Тому 

варiантом рiшенням € iнтегрування iснуючих сервiсiв для аналiзу. Критерiями 

вибору € високий рiвень надiйностi, вiдповiднiсть наявного функцiонала до 

необхiдного та частота використання в iнших програмних продуктах. 

Розроблена система повинна надавати простий та зручний у 

використаннi користувацький iнтерфейс, iнтегрувати стороннi сершси для 

аналiзу даних з перевiрених джерел. Крiм того, короткi аналiтичнi висновки у 

виглядi речень природною мовою повиннi формуватися для користувачiв. Для 

бiльшо'i точностi, застосунок повинен агрегувати та iнтегрувати декшька 

джерел iнформацi'i й пiдтримувати такi функцiональнi можливостi: 

1. Агрегацiя загальних, фiнансових, Ыockchain та соцiальних метрик для

знайдених криптовалют.

2. Побудова штерактивних таблиць криптовалют з можливостями

сортування, змiни кiлькостi вмiсту та пагiнацi'i.

3. Пошук криптовалют за назвою з можливiстю збереження в обране.

4. Побудова iнтерактивних чартiв та графiкiв з iнструментами технiчного

аналiзу фiнансових показникiв, таких як iсторiя змiни цiни, ринкова

капiталiзацiя i подiбне.

5. Вiдображення пiдказок, аналпичних оцшок та висновюв у форматi

чисел або повiдомлень природною мовою.

6. Iнтегрування в додаток стороннiх джерел iнформацi'i та сервiсiв аналiзу.
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Для стабiльно'i роботи застосунку сшд забезпечити таю техн1чю 

характеристики: 

1. Операцiйна системи: Windows 7+, MacOS 10.10+, Android 4.4+, IOS 7+,

дистрибутиви Linux або iншi ОС з пiдтримкою сучасних веб-браузерiв.

2. Оперативна пам'ять: вiд 1 Гб.

3. Частота процесора: вiд 1500 МГц.

4. Швидкiсть iнтернету: вiд 1 Мб/с.

5. Веб-браузер: Chrome, Firefox, Opera, Edge, Safari або iнший з

пiдтримкою сучасних wеЬ-стандартiв.

Для локального запуску розроблено'i системи та внесения змш у

програмний код додатка, необхiдно встановити пакетний менеджер (npm або 

yarn) i встановити всi необхiднi залежностi (пакети). 

Для редагування коду можна використати довiльний текстовий 

редактор, редактор коду (VS Code, SuЫime 1 т.п.) або спещал1зоване 

середовище розробки (WebStorm, Intellij Idea i т.п.). 

Визначивши функцiональнi та технiчнi вимоги до розроблюваного 

аналiзатора криптовалют, зробимо висновки на основi iнформацi'i вивчено'i в 

ходi дослiдження предметно'i областi. 

Висновки до першого роздiлу 

Отже, головними проблемами в предметнiй областi аналiзу криптовалют 

можна вважати високий рiвень волатильностi всього ринку в цiлому та велику 

кшьюсть проектш з високим ризиком шахрайства. Як наслiдок, обидвi 

проблеми зводяться до прийняття збиткових фiнансових рiшень та втрати 

вартостi iнвестицiй користувача. Для розв'язання цих проблем вже iснуе ряд 

безплатних та платних програмних продуктiв. Для пришвидшення процесу 

розробки, доцiльним пiдходом € iнтегрування наявних сервiсiв та iнструменти, 

оскшьки розробка власних аналогш вимагае значну кшьюсть часу на 

дослiдження сумiжних предметних областей. 
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Для забезпечення високо'i точностi та надiйностi iнформацi'i, поширеною 

практикою € агрегащя показниюв з декшькох джерел, з подальшим 

порiвнянням результатiв мiж собою. Варто зауважити, що одне джерело не 

може одночасно надавати точю даю про загалью, техючю, фiнансовi, 

соцiальнi та подiбнi аналiтичнi метрики. Тому що дозволяе вивести середнi 

значения i перевiрити вiдхилення в точностi iнформацi'i з кожного мiсця. 

Обидва вище вказанi пiдходи до аналiзу активiв передбачають, що 

кiнцевi висновки формуються людиною. Важливими складовими успiшного 

анал1зу е точюсть та правдишсть iнформацi'i надано'i системою. Варто 

пам'ятати, що першочергово аналiзатори використовуються для прийняття 

фiнансових рiшень спрямованих на мiнiмiзацiю ризиюв втрати цiнностi 

власних активiв. На основi даних вiд аналiзатора, користувач мае самостiйно 

формувати остаточнi висновок та приймати фiнансовi рiшення. 
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РОЗДIЛ2 

ОПИС I ПРО€КТУВАННЯ АГРЕГАТОРА IHФOPMAЦII 

2.1 Опис функцiонування системи 

2.1.1 Вибiр технологii для опису та передачi даних 

Вибiр правильного формату API безпосередньо впливае на архiтектуру 

программ, ефективнiсть роботи та кшьюсть зусиль необхiдну для 

впровадження й пiдтримки системи протягом термiну iI iснування. 

При проектуваню API, стандартною практикою € дотримання 

архпектури передач� стану репрезентацi'i (REST). Цей стандарт був 

розроблений у 2000 роцi для отримання даних (ресурсiв) вiд сервера, за URL­

адресами [16]. Ця архiтектура поширила новi концепцi'i дизайну API - сервери 

без збереження стану та структурований доступ до ресурсiв. Проте, система 

призначена для агрегацi'i даних з рiзних джерел, кожне з яких мае власний 

формат, вимагае бiльш гнучко'i обробки складних та об'емних структур даних. 

Розглянемо три недолiки REST архiтектури. 

Зi збiльшенням кiлькостi користувачiв мобiльних пристро'iв, виросли 

вимоги до ефективного завантаження даних. Другий недолiк полягае у 

рiзноманiтностi REST клiентiв, що ускладнюе створення та синхронiзацiю мiж 

API, оскiльки потрiбна фiксована структура даних. 3 цього випливае повiльна 

швидкiсть розробки. Для внесения змiн на сторонi клiента в RES Т запити, 
. . .

часто доводиться змшювати серверну сторону для пщтримки запитш, що 

уповшьнюе iтepaцi'i при розробцi продукту. Архiтектурно бiльшiсть 

вiдповiдей REST сервера мiстить або надлишковi данi або недостатню 'ix 

кiлькiсть, що створю€ потребу в вiдправцi нових запитiв залежних вiд 

кiлькостi iнформацi'i отримано'i з попереднiх. 

В ходi порiвняння переваг та недолiкiв двох поширених форматiв API 

для обмiну складно структурованими даними було вирiшено використовувати 
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специфiкацiю GraphQL. Ця технологiя розроблена компанiею Facebook як 

ефективна альтернатива формату REST з усуненням ряду йога недолiкiв. 

Порiвняння технологiй наведено у таблицi 2.1. 

Таблиця 2.1 - Порiвняння REST та GraphQL 

Характеристика 

Архiтектура 

Органiзацiя даних 

Операцi'i 

Отримання даних 

Продуктивнiсть 

Швидкiсть розробки 

Складнiсть вивчення 

Само 
документован1сть 

Завантаження файлiв 

Кешування 

Стабiльнiсть 

GraphQL 

Клiенто-орiентована 

Схема даних, система 
тишв 

Запит, Мутацiя, Пiдписка 

Лише потрiбнi данi одним 
запитом 

Один швидкий запит 

Висока 

Висока 

+ 

У складнений процес 

3 використанням 
стороннiх бiблiотек 

Автоматична перевiрка 
. . .

вм1сту запитш та тишв 

REST 

Серверно-орiентована 

Окремий шлях для 
кожного ресурса 

GET, POST, РUТ, 
DELETE, РАТСН 

Фiксованi данi 
декшькома запитами 

Декiлька повiльних 
запитш 

Низька 

Помiрна 

-

+ 

+ 

Вбудована перевiрка 
. . .

вм1сту запитш вщсутня 

GraphQL - це специфiкацiя для створення API, яка описуе окрему мову 

для апису i взаемодi'i з API та середовище виконання на сторонi сервера для 

виконання запитш за допомогою власно'i системи типiв. Ця технологiя € 

«language agnostic», тобто вщсутня прив'язка до конкретно'i мови 

програмування, БД або механiзму зберiгання, що дозволяе обирати мiж 
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технолопями [17]. Специфiкацiя базуеться на декшькох ключових понять, 

коротко розглянемо 'ix: 

схема (schema) це ядро реалiзацi'i сервера, яке описуе функцiональнi 
. . . 

МОЖЛИВОСТl, доступю для КЛ1€НТСЬКИХ програм; 

- запит ( query) на читання або отримання значень;

мутацiя (mutation) це запит, який змiнюе данi в сховищi даних;

- тип (type) визначае структуру даних, якi використовуються в системi;

обробник (resolver) являе собою одну або колекц1ю функцiй, яю
. . .

генерують вщповщь на запит кл1ента.

Пiсля запуску служби GraphQL на серверi, можна надсилати запити за

однаковим URL, який складаеться з протоколу (HTTP/HTTPS), домену та 

шляху «/graphql» для перевiрки та виконання. Спочатку запит перевiряеться, 
. . . . . .

чи вщноситься вш до визначених тишв 1 пошв, а пот1м запуска€ виконання 

описаних в запитi функцiй для отримання результату. 

Схема (або система) типiв GraphQL формуеться з описаних розробником 

типiв, якi можна отримати вiд сервера, i якi поля вiн мае. Крiм цього, GraphQL 

мае вбудований набiр стандартних типiв даних ( скалярiв ): 

1. Int (32-бiтове цiле число зi знаком).

2. Float ( число з плаваючою комою та подвiйною точнiстю ).

3. String (рядок з послiдовнiстю символiв UТF-8).

4. Boolean (логiчний тип, що може мати лише значения true або false ).

5. ID ( скалярний тип для унiкальних iдентифiкаторiв ).

У бiльшостi реалiзацiй GraphQL також € можливiсть створювати власнi

скалярнi типи. Таким чином ми отримуемо гнучку систему типiв, в якiй можна 
. . . . . . . .

описати як власн1 скалярю примпиви, так 1 високоршнеш класи з 1ерарх1ями. 

Бiльш того, кожен запит в системi мае чiтко описаний iнтерфейс, тобто перелiк 

вхiдних параметрiв та вихiдних типiв [18]. 

Серверна частина GraphQL дозволяе клiенту робити точнi запити даних 

1 отримувати виключно те, що потрiбно. Розробнику легше орiентуватись 

маючи перед собою едину строго типiзовану схему (модель) даних та запитiв, 
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якi може обробити сервер. Тобто, схема служить унiфiкованим iнтерфейсом 

мiж клiентом та сервером i визначае способи доступу до даних. 

Записанi мовою визначення схем (SDL ), основнi компоненти схеми 

GraphQL слiд описати вiдповiдно до типу кожного поля та об' екта. Сервер 

буде обробляти лише описанi в схемi типи. Схема визначае, якi запити можна 

робити, якi типи даних допустимi в системi, а також визначае вiдносини мiж 
цими типами. Навколо схеми можна будувати сервернi додатки будь-якаю 

мовою програмування, яка пiдтримуе специфiкацiю GraphQL. 
3 GraphQL можна адаптувати запити до техн1чних потреб. Як 

зазначалося, при створеннi документацi'i REST API потрiбно описувати окремi 

кiнцевi точки, 'ix призначення та параметри, якi розробник може 'iм передати. 

Описуючи типи даних, поля та точки взаемодi'i мiж ними, GraphQL дозволяе 

розробникам об' еднувати новi сервери з вже iснуючими у виглядi едино'i 

кiнцево'i точки (див. рис. 2.1 ). 
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о Q ________ о 
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Legacy System 

1 

1 

1 

Microservice 
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Third-party API 
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1 

Рисунок 2.1 - Загальна дiаграма архiтектурного застосування GraphQL 

Функцiя iнтроспекцi'i GraphQL додае до типiв посилання, що дозволяе 

виявити 'ix в схемi та гарантувати повернення лише строго описаних типiв 
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даних у вiдповiдному форматi. Завдяки простому процесу створення 

документацi'i, розробник одразу може побачити типи даних та запити описанi 

в схемi. Виходячи з цього, можна додавати новi поля до iснуючих запитiв зi 

зворотною шдтримкою старого iнтерфейсу. Крiм того, зникае потреба 

переюряти формат даних, оскшьки GraphQL робить це автоматично. 

Розробникам потрiбно лише написати функцiю обробник, котра описуе 

структуру та допустим� типи даних. 

GraphQL техючно пщходить для розробки складних систем 1 

мiкросервiсiв. Iнтегруючи кiлька систем за сво'iм API, вiн об'еднуе 'ix за 

единим URL i зменшуе складнiсть написания запитiв. Сервер GraphQL несе 

вiдповiдальнiсть за отримання даних з iснуючих систем та 'ix форматування у 

вiдповiдi. Це особливо актуально для застарiлих проектiв або стороннiх API, 
. .

яю з раками оновлюються та розширювалися 1 вимагають довготривалого 

обслуговування. 

Пiд час мiграцi'i з монолiтно'i серверно'i программ на мiкросервiсну 

архiтектуру, GraphQL спрощуе налагодження зв'язку мiж кiлькома сервiсами, 

об' еднуючи 'ix в одну схему. Хоча кожна сервiс визначае свою власну схему i 

мае власну юнцеву точку, один шлюз, який об'еднуе всi схеми в одну 

глобальну схему. 

Основна вiдмiннiсть мiж GraphQL i REST полягае в тому, що останнiй 

зосереджений навколо окремих кiнцевих точок, тому для збору та агрегацi'i 

всiх необхiдних даних розробник повинен виконати декiлька запитiв та 

об' еднати всi результати. У той час як GraphQL дозволяе розробнику отримати 

потрiбне за один запит. 

Формування документацi'i за замовчанням дозволяе за мш1мальну 

кiлькiсть дiй доповнити iснуючий апис. Крiм того, документацiя автоматично 

синхронiзуеться зi змiнами назв, типiв або параметрiв запиту внесеними 

розробникiв у файл зi схемою типiв. Для коректно'i роботи GraphQL сервера 

обов 'язково потрiбно описати схему представления ( або типiв) в одному або 

декiлькох окремих файлах з розширенням «.gql». 
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Змiни в REST API створюють необхiднiсть оновлювати документацiю та 

пiдтримувати застарiлi версiю доки клiенти не мiгрують на нову версiю. Таким 

чином, REST зазвичай пропонуе кiлька версiй API. В свою чергу GraphQL 

усувае потребу використання версiй, припиняючи пiдтримку запиту на рiвнi 

поля. Застарiлi поля можна пiзнiше видалити зi схеми, не впливаючи на наявнi 

запити. Вiдсутнiсть р1зних версiй API спрощуеться шдтримку та 

впровадження нових функцiй в 1снуючу систему 1 допомагае створювати 

бiльш гнучкi та передбачуванi запити. 

При використаннi REST архiтектури необхiдно самостiйно перевiрити 

заголовки НТТР запитiв на наявнiсть одного з десяткiв можливих статусiв 

вiдповiдi. Лише на осною статусу або не унiфiкованого повщомлення 

доданого розробником можна визначити, що пiшло не так. В той час як, при 

обробцi запитiв GraphQL сервер автоматично перевiряе запит на синтаксичнi 

помилки та вiдповiднiсть типiв до iснуючо'i схеми. При виявленнi помилки 

сервер повертае детальне повщомлення про можливу причину з посиланням 

на рядок з запиту, де вона була виявлена. Повiдомлення про помилки можна 

змiнювати на власнi виходячи з потреб, будь то трасування стека, спецiальний 

код помилки программ чи просто текст. 

Крiм того, GraphQL пщтримуе складну 1 часто використовувану 

операцiю пiдписки (SUВSCRIPTION), яка дозволяе кл1ентам отримувати 

повiдомлення в режимi реального часу вiд сервера. Пiдписки на оновлення 

сервера можна використовувати для автоматичного надсилання споющень 

клiенту, коли додаеться новий коментар або данi, або отримано повiдомлення. 

Отже, враховуючи вс1 наведею вище переваги GraphQL можна 

шдсумувати, що ця технолопя дозволяе проводити швидке створення 

прототипш програмних продуктш, яю використовують CRUD операцi'i. 

GraphQL прискорюе процес розробки, надаючи едину кiнцеву точку API, яка 

служить проксi-сервером даних мiж iнтерфейсом користувача та сховищем 

даних. Крiм того, швидкiсть розробки тiсно пов'язана з покращеним досвiдом 
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використання при розробцi. Технологiя пропонуе швидкий процес строгого 

апису схеми даних, що дозволяе автоматично виявляти та обробляти помилки. 

До недошюв GraphQL можна вщнести складюсть вивчення йога 

концепцiй. Хоча поняття складност� вивчення € вщносним, не кожен 

розробник знайомий з технологiею i REST архiтектура часто вивчаеться 

першою, що часто е причиною вибору саме Гi. Тому великi часовi затрати на 

належне ознайомлення з концепц1ями € недошком. Ще одним значним 

недолiком € вiдсутнiсть зручного способу для роботи з файловими типами 

даних, тому що функцiя завантаження файлiв не включена в специфiкацiю. 

2.1.2 Вибiр архiтектури та платформи для серверного додатка 

Екосистема побудована довкола мови JavaScript (JS) постiйно 

збiльшуеться, це помiтно по динамiцi збiльшення нових бiблiотек та пакетiв за 

останнi мiсяцi. Оскiльки предметна область аналiзу криптовалют пов'язана з 

web технологiями, для серверного додатка доцiльним буде використання 

типiзовано1 надбудови над JS, тобто мову TypeScript (TS). 

Серед високорiвневих backend рiшень, найбiльш гнучким та детально 

задокументованим е фреймворк NestJS розроблений на мовi Typescript. В йога 

основi використовуеться бiльш низькорiвневi сервернi НТТР бiблiотеки, такi 

як Express або Fastify [19]. Це технiчне рiшення використовуе перевiренi часом 

архiтектурнi шаблони проектування з високим рiвнем покриття тестами. Крiм 
. .

того, перевагами можна вважати детальну документац1ю та наявюсть правил 

структурування коду. 

Перевагою NestJS в порiвняннi з Express € наявнiсть чiтко1 модульно1 

архiтектури, що дозволяе дотримуватись концепцiй ООП та створювати 

системи з мш1мальною зв'язнiстю компонентш. За необхiдностi таку 

моноштну структуру можна роздшити на окрем1 мiкросервiси. Завдяки 

використанню типiзовано1 мови (TS), при розробцi можна налаштувати 
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статичний анал1з коду, виведення попереджень та помилок компiляцi'i з 

точним посиланням на рядки коду. 

NestJS м1стить вбудований контейнер впровадження залежностей 

(Dependency Injection, DI). Цей шаблон проектування використовуеться, щоб 

зробити программ бiльш ефективними та модульними [19]. Вiн 

використовуеться для пщтримки коду, та спрощуе процес розробки 

вир1шуючи проблему порядку створення компонентш системи, 

використовуючи граф залежностей. 

Модульна органiзацiя проекту дозволяе роздiлити систему на окрем1 

функцiональнi частини предметно'i областi. В результатi, виходять окремi 

слабко зв'язанi мiж собою пiдсистеми, що пiдвищуе надiйнiсть та спрощуе 

використання зовнiшнiх бiблiотек. NestJS спрощуе тестування, пiдтримуючи 

такi функцi'i, як контейнеризацiя та DI модулiв. 

Nest пiдтримуе всi поширенi iнструменти розробки серверних додаткiв, 

таю як промiжнi функцi'i (middlewares), фiльтри, канали, перехоплювачi, 

GraphQL, сокети (websockets) та подiбне. Варто зауважити, що фреймворк 

надае два рiзнi способи створення GraphQL застосункiв: спочатку схема 

(schema first) та спочатку код ( code first). У першому пiдходi джерелом iстини 

е файли, що мiстять мову визначення схеми (schema definition language або 

SDL ), а всi описанi в схемi типи будуть автоматично згенерованi у виглядi TS 

типiв. У другому випадку для генерацi'i GraphQL типiв використовуватимуться 

TS класи з декораторами, тобто з метаданими. 

Чiткi рекомендацi'i по структуруванню проектш спрямоваю на 

отримання органiзовано'i структури логiчно та шаблонно роздiлених папок. 

Nest мае окремий ( Command Line Interface, CLI), який спрощуе генерацiю та 

наповнення проекту шаблонним кодом. 

Отже, для iмплементацi'i серверно'i частини було обране вiдносно нове 

рiшення в областi серверно'i розробки, з якiсною документацiею та великим 
. . . .  

перешком готових р1шень для швидкого створення та розгортання сершсш, з 
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. . .

дотриманням кращих архпектурних принцишв та шдтримкою вимог сучасних 
. .

кл1ентських додатюв. 

2.1.3 Вибiр архiтектури та платформи для клi€нтського додатка 

Для створення найбiльш унiверсального iнтерфейсу, першочерговою 

платформою для кл1ентського додатка було обрано wеЬ-браузер. Для 

пришвидшення процесу розробки доцшьно використати детально 

задокументований високорiвневий шструмент побудови користувацьких 

iнтерфейсiв такий як Angular, React або Vue. Серед трьох перелiчених 

варiантiв, кожен може бути взаемозамiнним в предметнiй областi аналiзу. 

Однак, на вiдмiну вiд конкурентiв в React вся логiка компонентiв написана на 

JavaScript та йога розширеню (JSX), що спрощуе процес вивчення 

можливостей бiблiотеки. Бiблiотека дозволяе швидко компонувати власнi та 

стороннi компоненти в складнi користувацькi iнтерфейси [20]. 

У ходi дослiдження ряду пакетiв для взаемодi'i з GraphQL сервером, 

систем готових компонентiв побудови iнтерфейсу та чартiв, було встановлено, 

що лише React мае iнтеграцiю з найбiльш функцiональним GraphQL клiентом 

- Apollo Client, який повнiстю вiдповiдае технiчним вимогам кешування.

Першочергово було обрано пакети якi передбачають iнтеграцiю в React 

додаток, такi як Apollo Client, Chakra Ш, React ТаЫе та ApexCharts. Коротко 

розглянемо переваги кожно'i обрано'i бiблiотеки. 

Apollo Client - це повноцiнна бiблiотека керування станом застосункiв 

для мови JavaScript, яка дозволяе керувати локальними та вiддаленими даними 

за допомогою GraphQL [21]. Крiм того, унiкальною перевагою е наявнiсть 

вбудованих механ1змш кешування та автоматично'i синхронiзацi'i даних 

программ при оновленнi iнтерфейсу користувача. Apollo Client допомагае 

структурувати код декларативним i передбачуваним способом, що вiдповiдае 

сучасним методам розробки. Варто зауважити що цей кшент мае ряд 
. . .

шструментш, яю значно спрощують процес написания та вщлагодження 
. .

кл1ентських запитш. 
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Однiею з найважливiших переваг Chakra Ш € налаштування бiблiотеки 

шд власнi вимоги дизайну, щоб визначити такi речi, як кольори, розмiри 

шрифту, вiдступи, точки зупинки для адаптивного дизайну, тiнi та подiбне 

[22]. Достатньо виконати невелику конфiгурацiю. 

Chakra Ш шдтримуе сучасну тенденц1ю побудови користувацьких 

iнтерфейсiв - перемикання свiтло'i та темно'i теми оформления. Темний режим 

зручний при поганому освiтленнi, тобто зменшуеться яскравiсть кольорiв 

iнтерфейсу на темнiшi. Бiльшiсть компонентш Chak:ra сумiснi з темним 

режимом за замовчуванням, що зменшуе обсяг роботи. Крiм того, бiблiотека 

дозволяе виявляти колiр обраний в операцiйнiй системi клiента та автоматично 

застосувати й у себе. 

Важливим критер1ем для одночасно'i шдтримки користувацьких 

iнтерфейсiв для комп'ютерiв та мобiльних пристро'iв € використання 1 

шдтримка адаптивних стишв. Chakra Ш дозволяе автоматично створю€ 

необхiднi медiа-запити, вказавши потрiбнi значения в JSX об' ектах i масивах 

адаптивних стилiв. Крiм того, можна встановлювати власнi точки зупинки, 

при досягненнi яких, стилi компонентiв будуть змiнюватися 

Бiблiотека React ТаЫе призначена для побудови штерактивних 

комплексних таблиць. Бона легко iнтегруеться в наявнi системи без порушень 

та обмежень попередньо'i функцiональностi. Варто пщкреслити що при 

побудовi таблиць, 'ix стиш та будь-яка лапка повюстю контролюеться 

розробником. Бiблiотека мае вбудовану фiльтрацiю, сортування, групування, 

агрегацi'i, розбиття на сторiнки та вiдображення наборiв даних з мiнiмальною 

кiлькiстю налаштувань [23]. 

ApexCharts - це сучасна бiблiотека дiаграм написана для JavaScript, яка 

дае змогу розробникам створювати iнтерактивнi вiзуалiзацi'i даних для 

комерцiйних i некомерцiйних проектiв. Перевагами бiблiотеки € детальна 

документацiя API, по над 100 готових до використання зразкiв iнтерактивних 

дiаграм та гнучка система налаштування 'ix вигляду [24]. 
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2.1.4 Проrктування основних функцiй криптоаналiзатора 

Навiгацiя мiж сторiнками буде вiдбуватись через меню з посиланнями 

на всi доступнi сторiнки. Сторiнки повиннi бути логiчно роздiленими за 'ix 

наповненням. До перелiку сторiнок мають входити: «Монети», «Дiаграми», 

«Тренди», «Дослiдження», «DeFi» та «Обране». 

Головною сторiнкою вважатиметься сторiнка з назвою «Монети», на 

якiй можна буде побачити коротку iнформацiю про активи вiдсортованi за 

рейтингом. Для швидкого завантаження сторiнки, список всiх монет буде 

разбито на лiмiтованi за кiлькiстю одиниць сторiнки, кожну з яких можна 

отримати виконавши окремий запит. Колонки таблицi сортуватимуться за 

вмiстом вiд меншого до бiльшого i навпаки. Кожен рядок в таблицi мае мiстити 

посиланням на сторiнку з детальнiшою iнформацiею про актив. 

На сторiнцi з детальною iнформацiею про монету вiдображатимуться 

загальн1, фiнансовi, соцiальнi, розробницькi та аналiтичнi показники. Крiм 

того, на сторшку буде iнтегрований серюс побудови фiнансових чартiв 

«TradingView», аналпична платформа «IntoTheBlock» та таблиця з 
. . .

посиланнями на стороню ресурси для купшш активу. 

При достатнiй кiлькостi лiмiтованих запитiв на хвилину, наприклад 50 

запитiв i бiльше, агрегацiя iнформацi'i зi стороннiх джерел може вiдбуватись 

без збереження даних у власну БД, натомiсть буде допустимим кешування 
. . .

запитш на невелик� пром1жки часу. 

До загально'i iнформацi'i буде вiдноситись назва активу, йога символ (або 

бiржевий тикер ), посилання на пов'язанi з активом wеЬ-сайти та оцiнки вiд 

стороннiх аналiтичних джерел. До фiнансових показникiв вiдноситься цiна 

активу вiдносно долару, ринкова капiталiзацiя, торговi об' еми, циркулюючий 

об' ем, вiдсоток домiнацi'i на ринку, iсторiя цiни. 

Соцiальнi метрики являють собою дi'i користувачiв, такi як перегляд, 

пiдписка на оновлення, створення потiв або коментарiв зi згадуванням активу 

та подiбнi дi'i зафiксованi в соцiальних мереж та тематичних сайтах. Також 
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можна вiдображати кiлькiсть пiдписникiв, однак цi цифри можуть штучно 

пiдвищуватися i не вiдповiдати дiйсностi. 

Метрики розробки отримуються з проектш розм1щених у вщкритих 

репозиторйв таких як Github та Gitlab. Серед них береться: кiлькiсть зiрок 

(вподобань), копiювань репозиторiю (forks), загальна кiлькiсть обговорень, 

число вирiшених питань, кiлькiсть дiй розробникiв ( commit) та запитiв на 

злиття змiн (merge request) i число змiнених рядкiв за останнi 4 тижнi. 

Для наочного зображення динам1ки змш показникш, вони 

подаватимуться у вигляд1 штерактивних графiках з можлишстю змши 

часового перiоду, графiчного способу побудови та масштабу графiка. Данi з 

графiкiв можна буде зберегти у виглядi файлiв в розповсюджених форматах 

json та cvs. На сторiнку з трендами будуть таблицi з iнформацiею про активи 

або назви пов 'язанi з ними, що мають найбiльшу кiлькiсть переглядiв або 

згадувань користувачами за останню добу. 

На сторiнцi для дослiджень будуть розмiщенi дiаграми з вiдсотковою 

змшою вартост1 активш з найбiльшою капiталiзацiею, спшвщношенням 

капiталiзацй криптовалют. У роздiлi децентралiзованих фiнансiв (DeFi) буде 

iнтегровано сервiс «DefiLama», який надае iнформацiю про децентралiзованi 

проекти та кiлькiсть активiв заблоковану в Ыockchain мережах цих проектiв. 

У користувача мае бути можливiсть зберiгати та видаляти монети до 

перелiку обраних. Крiм того, повинна бути можливiсть швидкого пошуку за 

назвою з кнопкою збереження до списку. 

2.2 Розробка структурноi схеми системи 

Розроблюваний програмний модуль матиме кл1ент-серверну 

архiтектуру з двома обов 'язковими та одним додатковим рiвнем (див. рис. 2.2). 

Перевагою тако'i архiтектури € гнучкiсть розроблювано'i системи. Даний 

архiтектурний пiдхiд передбачае наявнiсть одного чи декiлькох серверiв, 

клiентського додатка та джерела отримання даних або БД для збереження 

персистентних даних, тобто тих, яю мають бути доступн1 шсля 
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перезавантаження программ. Така архiтектура найкраще пiдходить для систем 

в яких можуть часто змiнюватися й варiюватися формати даних, методи 'ix 

обробки або платформи для вiдображення. При збiльшеннi кiлькостi 

вiдвiдувачi, можна масштабуватись й адаптуватись до вищих вимог. 

Предметна область передбачае обробку декшькох джерел даних та 

штегрування з сершсами, тому важлива можлишсть розподшяти 
навантаження та додавати новi функцi'i мiнiмально впливаючи на систему. 

IE��. ��ii ---
Веб-сервер 

(INestJS) 

-�Р.���� -���:�� • •· • • • • •• • • • • • • • • • • • • • • • ·r · i · - - - - -· - - - - - · -· - - - - - - - - - - ·

Перший рiвень 
Клi�нrrський додаток 

(React) 

i 1 
Користувачi рвq 

Рисунок 2.2 - Структурна схема системи 

Взаемодiю м1ж кшентським застосунком та сервером буде 

здiйснюватися за допомогою технологi'i GraphQL. Клiент можна розробляти 

пiд окремi специфiчнi платформи. Доступ до серверiв буде вiдбуватися по 
единому URL, таким чином створення та обробка запитiв буде простiше в 

розробцi. Крiм того, для тестування розроблених запитш можна буде 

використати вбудовану в Apollo Server опцiю «playground» [25]. Бона надае 
готовий iнтерфейс для написания та вщправки запитш на сервер без 

необхiдностi розробляти iнтерфейс для тестування запитiв. 

Сервери Node.js працюють незалежно один вщ одного. Клiентськi 

застосунки також функцiонують паралельно 1 незалежно. Перевагою е 
вiдсутнiсть жорстко'i прив'язки одного клiента до сервера. Бiльш нiж типовою 
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€ ситуацiя, коли один сервер одночасно обробляе запити вiд рiзних клiентiв, 

тому додатковим архiтектурним рiвнем системи може стати «API Gateway», 

який 
. . 

вщповщае за розподш навантаження ( запитiв) м1ж доступними 

серверами. Клiенти мають знати про кiлькiсть доступних серверiв, але можуть 
. . . . 

не мати жадного уявлення про 1снування шших кл1ентш. 

2.3 Розробка функцiональноi схеми системи 

Основа архпектури розроблювано'i системи включае кл1ентську та 

серверну частини, тому роздiлимо 'ix на схемi та зобразимо ключовi елементи 

кожно'i пiдсистеми. Клiентська частина й wеЬ-сервер представленi як окремi 

додатки, що взаемодiють мiж собою через узгоджений програмний iнтерфейс 

(API). Перевагою цього пщходу € гнучюсть системи, й частини можна 

технiчно змiнювати дотримуючись единого iнтерфейсу взаемодi'i (рис. 2.3). 
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-.....,. Сервiси для роботи 
#,[ / прогресивного додатка 

!I J t:J WеЬ-клiент

(Service workers) 

____. 

Рисунок 2.3 - Функцiональна схема системи 

МодУль вiдnравки 
НТТР заnитiв (axios) 

Стороннi сервери 
(REST, GraphQL API) 

Оскiльки iнформацiя присутня в аналiзаторi € загальнодоступною, 

вiдсутня необхiднiсть в реестрацi'i користувачiв. Налаштування мови або 
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кольору теми не € критичною iнформацiею, тому допустиме локальне 

збереження у виглядi кешу на пристроях користувачiв. 

Клiентський додаток вiдповiдатиме за взаемодiю з користувачем 1 

обробку йога дiй. Вiн надае користувачу iнформацiю у юзуальному 

iнтерактивному виглядi. При взаемодi'i користувача з iнтерфейсом, за певних 

умов кл1ентська частина буде надсилати захищен1 HTTPS запити 1 

обмiнюватись даними з wеЬ-сервером. У якостi клiенту для створення та 

обробки GraphQL запитiв обрано Apollo Client. Зменшення надлишковостi 
. . .

даних покращуе швидюсть виконання та розм1р запитш. 

Сервер вiдповiдатиме за обробку запитiв та даних за описаною логiкою, 

взаемодiю з кешем, стороннiми джерелами iнформацi'i та БД. До бiзнес-логiки 

входить валiдацiя вхiдних та вихiдних даних та 'ix бiльш специфiчна обробка 

й агрегацiя, вiдповiдно до строго визначено'i системи типiв. Крiм того, на 
. .

сервер� можна використати мехаюзми кешування. 

Документо-орiентована СКБД MongoDB е опцюнальною частиною 

архпектури, яку в базовiй iмплементацi'i системи можна замшити на 

кешування. Використання БД може збiльшити пропускну здатнiсть системи 

шляхом локального збереження, оновлення складно структурованих даних. 

Перевагою цie'i СКБД е вбудованi механ1зми масштабованостi. При 

необхiдностi збiльшити кiлькiсть оброблюваних запитiв можна створити 

кластер з вузлами, тобто декiлькома БД, якi розподiляють iнформацiю мiж 

собою та синхронiзують iнформацiю за певними алгоритмами консенсусу. 

Однак з цього випливае, що розгортання власно'i БД та й масштабування 

вимагае значних обчислювальних потужностей та об'емiв дисково'i пам'ятi. 

Першочергово система може використовувати БД для збереження 

унiкальних iдентифiкаторiв кожно'i монети з рiзних джерел iнформацi'i, таких 

як «CoinGecko», «IntoTheBlock», «Glassnode» i побiдних. Це потрiбно, щоб 

перевiряти чи пiдтримуеться криптовалюта обраним джерелом i вiдображати 

iнформацiю лише за умови наявностi в БД. 
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2.4 Розробка дiаграми процесiв, якi вiдбуваються в системi 

Враховуючи вище описанi функцiональнi можливостi та вимоги до 

програмного продукту, спроектуемо на 'ix основi дiаграму процесiв, якi будуть 

вiдбуватися в аналiзаторi криптовалют (рис. 2.4). 

Пiд'еднати 

егrи 

кау 13ИГЛЯ 
айлу 

• иптовалюrнии гаманець

MetaMask 

Рисунок 2.4 - Дiаграма прецедентiв аналiзатора криптовалют 

Висновки до другого роздiлу 

Отже, для пришвидшення розробки, в програмний продукт доцiльно 
. . . . . . .

штегрувати стороню програмн1 модуш, сершси та готош шзуальн1 

компоненти. Таким чином фiнальний програмний продукт матиме весь 

перелiчений у вимогах набiр функцiй вiдповiдно до поставлених завдань. 

Маючи достатнiй лiмiт запитiв до стороннiх API, достатньо буде 

налаштовано дворiвневий механiзм кешування для сервера та клiента. 
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РОЗДIЛЗ 

РОЗРОБКА АНАЛIЗА ТОРА КРИПТОВАЛЮТ 

3.1 Розробка блок-схем для аналiзатора криптовалют 

Отже, протокол передач� гшертексту (НТТР) призначений для 

забезпечення зв 'язку мiж клiентами та серверами. Протокол передбачае обмiн 

iнформацiею шляхом вiдправки запитiв вiд клiента та поверненням вiдповiдi 

вiд сервера. Наприклад: клiент (браузер) надсилае НТТР-запит на сервер, 

потiм сервер повертае вiдповiдь клiенту. Вiдповiдь мiстить iнформацiю про 

статус запиту, а також може мiстити запитуваний вмiст. Розглянемо та 

порiвняемо життевi цикли НТТР-запитiв на REST та GraphQL сервер. 

REST сервер отримуе вiд клiента НТТР запит, з певним методом (GET, 

POST, РUТ, DELETE) та URL-шлях. Пiсля чого назва методу та шлях зiставляе 

з функцiею, зареестрованою для обробки цього шляху. Функцiя виконуеться 

один раз та повертае результат, який серiалiзуе, додае статус код вiдповiдi та 

заголовки та надсилае йога назад клiенту. 

Коли GraphQL сервер отримуе запит вiд клiента (Apollo Client), вiн йога 

перевiряе i якщо запит синтаксично правильний для кожного розпiзнаного 

поля викликаеться вiдповiдний обробник типу query ( аналог GET) або mutation 

(аналог POST, РUТ i т.п.). Далi викликаеться функцiя прив'язана до обробника 

i повертае результат. Пiсля чого бiблiотека Apollo Server приеднуе цей 
. .  

результат до вщповщ1 сервера. 

Отже, клiент-серверна архiтектура передбачае, що для коректно'i роботи 

системи, сервер мае реагувати на запити клiентiв. Для того, щоб визначити, 

узагальнену схему взаемодi'i користувача з системою та як вона реагуватиме 

на йога дi'i, спроектуемо дiаграму послiдовностi аналiзатора криптовалют з 

пiдтримкою специфiкацi'i GraphQL (див. рис. 3.1 ). Для наочностi, на дiаграмi 

зображено приклад з вмiстом запитiв, якi обробляються GraphQL сервером. 
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Рисунок 3.1 - Загальна дiаграма послiдовностi системи 

1 

Отже, коли потрiбно зробити POST запит на сервер, вiн вiдправляеться 

клiентом у виглядi рядка. Сервер обробляе рядок i намагаеться перетворити 

йога в JSON об'ект з даними про запит. Вiдповiдно до синтаксису GraphQL та 

описано'i розробниками схеми даних, сервер обробляе та перевiряе запит. Далi 

сервер знаходить функцi'i обробники (resolvers) за назвами з запиту i викликае 

'ix виконання. Пiсля чого, сервер формуе та повертае клiенту вiдповiдь. 

Оскiльки при агрегацi'i iнформацi'i зi стороннiх джерел единим лiмiтом € 

кiлькiсть запитiв за певний промiжок часу, зберiгання вcie'i iнформацi'i у власну 

БД не € обов'язково. Для забезпечення мш1мальних умов функцiонування 

системи, достатньо буде налаштувати кешування запитш. Це допоможе 

пришвидшити повернення вiдповiдей на запити кшентш та дозволить 

уникнути проблем з шмпами кiлькостi запитш на стороню API. Бiльша 

частина iнформацi'i про криптовалюти € незмшною 1 може виключно 

доповнюватись новими показниками через певний час. 

Слiд зауважити, що для забезпечення частково'i роботи wеЬ-додатка без 

iнтернет з'еднання та якiсного кешування вмiсту, компанiя Google рекомендуе 

розробляти прогресивнi застосунки. Нижче наведено дiаграму послiдовностi 

виконання GraphQL запиту з кешуванням (див. рис. 3.2). 
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Рисунок 3 .2 - Дiаграма послiдовностi GraphQL запиту з кешуванням 

Враховуючи що перелiк криптовалют та детальна iнформацiя про них 

береться з «CoinGecko» та «CryptoCompare» API, в першу чергу варто описати 

використовуванi типи даних та за потреби створити на 'ix основi iepapxiю 

класiв. Завдяки зручнiй iнтеграцi'i NestJS з Apollo Server, можна за допомогою 

використання метаданих (декораторiв) описати яким GraphQL типам та 

скалярам вiдповiдають атрибути класiв. Пiсля апису всiх використовуваних 

типiв, отримаемо таку дiаграму класiв (див. рис. 3.3). 
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Рисунок 3.3 -Дiаграма класiв з модуля coingecko 

Перевагою «CoinGecko» е широкий набiр даних про понад 13 тисяч 

криптоактивш та понад 600 бiрж, що € значною базою знань. Bci даю, яю 

отримуються з р1зних джерел, проходять через алгоритми валiдацi'i, яю 

перевiряють цiлiснiсть даних. Для прикладу розглянемо як визначаються деякi 

основн1 метрики криптовалют. 

Цiна монети розраховуеться на оснош торгових пар, зiбраних 

«CoinGecko» з рiзних обмiнникiв [26]. Значения цiни розраховуеться на основi 

даних з живо'i торгово'i ceci'i. Для цього береться звичайна та кумулятивна 

вартiсть активу, помножена на об'ем i дiлиться на кумулятивний обсяг торгiв. 

Отже, середньозважена цiна-це загальна середня цiна щодо обсягiв активу. 
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Середньозважена цша для кожно'i криптовалюти обраховуеться за 

формулою Volume-Weighted Average Price (VWAP), яку наведено нижче 

(формула 3.1): 

VW АР = 
Cp x (P x V) 

Cv ' 

де Р - цiна активу; 

V - обсяг торгiв; 

Ср - кумулятивна цiна активу; 

С v - кумулятивний обсяг торгiв. 

(3.1) 

Отримане значения допомагае iнвесторам вирiшувати, коли увiйти або 

вийти з ринку, тобто угод, протягом дня. Для прикладу розглянемо формулу 

визначення глобально'i середньозважено'i цши за обсягами торгш двох 

обмiнникiв А та В, валютами долар (USD), ена (JPY) i Bitcoin (ВТС). 

Припустиму, що обмiнник А в парi ВТС до USD;:::; 1000 доларiв i мае обсяг 

торгiв 15 ООО ВТС за добу. Бiржа В в парi ВТС до JPY;:::; 109 ООО ен з обсягом 

торгiв 1 О ООО ВТС за добу. «CoinGecko» спочатку конвертуе JPY в USD за 

курсами валют [26]. При умовi що 1 USD = 110 JPY, виходить що 109 ООО JPY 

конвертуеться в ;:::; 990 USD. Отже для цього прикладу формулу середньо'i 

вартостi ВТС матиме наступний вигляд (формула 3.2): 

VWАРвтс = ( 
Vл 

) Х Р + ( 
Vв 

) Х СР, Vв+Vл Vл+Vв 

де Vл, Vв - об' еми торгiв бiржi А та В; 

Р- цiна активу в USD ; 

СР - цiна конвертована з JPY в USD. 

(3.2) 

Обсяг торгiв криптоактиву обраховуеться як сума обсягiв торгiв ycix 

торгових пар цього активу. Торговий обсяг бiржi це сума обсягiв всiх торгових 

пар доступних на бiржi. 

Слiд зауважити, що вiдслiдковування активностi розробникiв допомагае 

визначити техючно слабкi та силью проекти. Монети, яю бiльше не 
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шдтримуються розробниками, як правило поступово з часом або раптово 

втрачають актуальнiсть та свою цiннiсть. Дивлячись на те, скiльки зусиль 

доклада€ сшльнота розробникiв, € шанс, що монета продовжуватиме 

розвиватися вiдповiдно до того, яю тенденцi'i з'являються на ринку 

криптовалют. Активнiсть та темпи розробки iнфраструктури довкола токенiв 

вимiрюеться за показниками з публiчних репозиторi'iв вихiдного коду Github. 

Для визначення актуальност1 криптовалют можна систематично 
. . . . . 

вим1рювати активюсть сшльноти користувачш, з статистичних показниюв 

найбiльших соцiальних мереж, таких як Facebook, Twitter, Reddit та Telegram. 

Якщо криптоактив не мае спiльноти або не обговорюеться, це може свiдчити 

про штучн1сть йога цiноутворення та вiдсутнiсть реального попиту. В 

протилежному випадку постiйнi обговорення унiкальними користувачами € 

пiдставою вважати актив релевантним. Як правило активна спiльнота в 

поеднаннi з командою розробникiв ентузiастiв привносить в iндустрiю новi 

iдe'i та функцiонал до криптоактивiв, що пiдвищуе цiннiсть технологi'i та 

активу. 

3.2 Захист розробленого аналiзатора криптовалют 

Оскiльки вся вразлива iнформацiя зберiгаеться та отримуеться вщ 

сервера, переважна частина алгоритмш та практик захисту сконцентрована на 

сервернiй частинi. Тому, для органiзацi'i базового захисту wеЬ-додаткiв iснуе 

ряд загальних практик. 

Важливо використовувати виключно перевiренi та стабiльнi пакети i 

модулi. Варто регулярно проводити аудити встановлених залежностей та 

оновлювати 'ix до останньо'i стабiльно'i верей. Крiм того, не можна додавати 

чутливу iнформацiю, таку як приватнi ключi доступу до стороннiх API в 

репозиторiй з програмою. Критично важливим питанням € забезпечення 

надiйно'i обробки та збереження конфiденцiйно'i iнформацi'i користувачiв у 

захищене м1сце. 
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Бiльшiсть користувачiв не розумiють яким чином клiентський додаток 

надсилае запити на сервер. Вiдповiдно, НТТР-заголовки якi вiдправляються в 

запитах € вразливим мiсцем. Зловмисники можуть отримати з заголовкiв 

iнформацiю про застосунок, тому важливо налаштувати 'ix захист 1 

використовувати 'ix безпечним чином. 

Для захисту поширених слабких мiсць серверних Node.js додаткiв iснуе 

пакет пiд назвою Helmet. Вiн об'еднуе набiр з 12 спецiалiзованих модулiв, якi 

взаемодiють з Express. Кожен модуль надае опцi'i конфiгурацi'i для захисту 

вразливих НТТР заголовкiв [27]. Коротко розглянемо перелiк цих заголовкiв 

та 'ix призначення: 

- Cache-Control - м1стить директиви ( iнструкцi'i) в запитах та

вiдповiдях, якi контролюють час та iншi опцi'i кешування;

Content-Security-Policy (CSP) - директиви з дозволеними web 

джерелами та захист вiд скрипт атак мiж сайтами або Cross-Site 

Scripting (XSS); 

- Expect-CT - дозволяе сайтам увiмкнути звiтнiсть та забезпечити

виконання вимог щодо прозоростi SSL i подiбних сертифiкатiв;

- PuЬlic-Key-Pins - використовуеться для пов'язування

криптографiчного вiдкритого ключа з певним wеЬ-сервером, щоб

зменшити ризик Man in the middle (MITM) атак за допомогою

пiдроблених сертифiкатiв;

- Refeпer-Policy - контролю€, скiльки iнформацi'i з заголовка Referer

мае бути включено в запити;

Strict-Transport-Security (HSTS) - забезпечуе доступ до сайту лише

за допомогою HTTPS, а спроби доступу по НТТР автоматично

конвертуються в HTTPS;

- X-Content-Type-Options - дозволяе уникнути перебору тишв

сторiнки (Multipurpose Intemet Mail Extensions, МIМЕ);
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- X-DNS-Prefetch-Control- керуе попереднiм завантаженням функцй

Domain Name System (DNS), за допомогою яко1 браузери
. . .

виконують роздшення доменних 1мен на декшька посилань;

- X-Download-Options - директиви завантаження файлiв;

- X-Frame-Options - вказуе чи слiд дозволити браузеру вбудовувати

сторiнку. Це використовуеться для захисту вiд click-jacking атак;

- X-Powered-By- вказуе назву сервера;

- X-XSS-Protection- використовуеться для захисту вiд XSS атак.

Популярним способом витоку iнформацй в Express додатках е

заголовок X-Powered-By. За замовчуванням Express сервер присвою€ 

цьому заголовку значения «Express», що дае зловмисникам пщказку. 

Хакери зазвичай з1ставляють цю iнформацiю з1 списком публiчно 

розкритих вiдомих вразливостей, що робить вашу програму мiшенню, 

особливо якщо на серверi встановлена версiя Express без останнiх патчiв 

(оновлень) захисту. 

3 цього витiкае, що потрiбно використовувати Long-term support 

(L TS) верей програмного забезпечення, яю мають довгий перюд 

пщтримки. Крiм цього, потрiбно постiйно проводити аудити вс1х 

стороннiх пакетiв та 1х залежностi на наявнiсть вразливостей. 

Слiд зауважити, що частину НТТР заголовкiв наведених вище 

Helmet.js по замовчанню розпiзнае як безпечнi. Однак, такий заголовок як 

CSP, вимагае вiд розробника чiтко1 конфiгурацй. Налаштування потрiбне 

тому, що дотримання вс1х практик безпеки може порушити 

функцiональнiсть або погiршити досвiд користувача, тому необхiднi 

конфiгурацй можна вмикати лише за потреби. 

Для коректно1 роботи аналiзатора в заголовок CSP було додано такi 

директиви: frame-src (вбудованi вiкна), script-src ( скрипти), 1mg-src 

(зображення), style-src (стилi) та connect-src (пiдключення). В щ 

директиви було додано URL посилання на вс1 стороню сершси 
. . . .

штегрован1 на сторшки анал1затора. 
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Для захисту вщ ботiв, котр1 навмисно створюють трафiк та 

призводять до перенавантаження мережi, слiд встановити обмеження 

швидкостi (rate limit) або кiлькостi спроб авторизацi'i. Ця стратегiя захисту 

полягае у встановленнi обмеження на кiлькiсть повторних запитiв з однiе'i 

IP адреси протягом певного промiжку часу. Наприклад, при спробi Brute­

force атаки, яка передбачае прямий перебiр варiантiв пароля, зловмисник 

масово надсилае запити на автентифiкацiю щоб увiйти в облiковий запис. 

Висновки до третього роздiлу 

У цьому розд1ш досшджено мехаюзм обмiну запитами м1ж 

GraphQL клiентом та сервером i побудовано на йога основi дiаграму 

послiдовностi. Крiм цього було розглянуто алгоритм обробки запиту з 

уюмкненим кешуванням. При проектуваню системи тишв було 

сформовано дiаграму класiв одного з модулiв серверного додатка. 

В ходi розробки було використано мову програмування TypeScript 

в середовищi виконання Node.js та специфiкацiю GraphQL для реалiзацi'i 

взаемодi'i мiж серверною та клiентською частиною. Для обробки GraphQL 

запитiв використано Apollo Server та Apollo Client вiдповiдно. 

В основу iмплементацi'i серверно'i частини покладено модульний 

фреймворк NestJS. Бiблiотека axios вiдповiдае за виконання запитiв до 

сторонюх REST API. Клiентський застосунок розроблено з 

використанням бiблiотек побудови користувацького iнтерфейсу React, 

таблиць React ТаЫе, чартiв Apexcharts та готових компонентiв Chakra Ш. 

Для забезпечення високого рiвня захисту розроблено'i системи, було 

досшджено поширею вразливост1 протоколу передач� даних НТТР, 

середовища виконання Node.js та використаних пакетiв, таких як Express. 

Для першочергового захисту серверного застосунка вiд перевантаження, 

встановлено лiмiт на кiлькiсть запитiв. Крiм того, було налаштовано 

НТТР заголовки за допомогою бiблiотеки Helmet, що пiдняло рiвень 

захищеност1 програмного продукту. 

46 



РОЗДIЛ4 

ВПРОВАДЖЕННЯ АНАЛIЗАТОРА В ЕКСПЛУ АТАЦIЮ 

4.1 Iнтегрування апаратного гаманця в аналiзатор криптовалют 

На сьогодю зберiгання криптовалют на апаратних гаманцях € 

найбезпечнiшим способом. Апаратний гаманець - це фiзичний пристрiй, 

спещально призначений для зберiгання закритих ключш шифрування. 

Пiдтвердження транзакцiй з криптоактивами виходить за межi предметно'i 

областi аналiзу криптовалют, однак подiбний функцiонал буде зручним 

доповненням при подальшому розвитку програмного продукту. 

Крипта транзакцi'i вiдбуваються в мережi Ыockchain з використанням 

вiдкритих i закритих ключiв. Цi ключi € еквiвалентом номера банкiвського 

рахунку та паролем для входу в wеЬ-банкiнг вiдповiдно. Публiчний ключ 

призначений для того, щоб iншi користувачi могли вiдправити кошти на ваш 

рахунок, тобто адресу гаманця. Користувач мае доступ до активiв на гаманцi 

за умови якщо закритий ключ не було втрачено i iншi користувачi не отримали 

до нього доступ. 

На вiдмiну вiд програмних гаманцiв, якi можуть бути зламанi через 

неуважюсть користувача або шсля вiрусно'i атаки, апаратний гаманець 

використовуеться лише тодi, коли ви хочете здiйснити транзакцiю. Тобто 

основну частину часу гаманець перебуватиме в автономному режим, що 

мiнiмiзуе ризики йога злому. Розглянемо ряд переваг апаратних гаманцiв: 

- висока мобiльнiсть (через малi габарити пристрою);

- закритi ключi вводяться лише в гаманець не виходячи за йога межi;

- несприйнятливiсть до комп'ютерних вiрусiв;

- верифiкацiя дiй на апаратному пристро'i.

Найнадiйнiшими апаратними гаманцями вважаються моделi вiд брендiв

«Ledger», «КеерКеу» та «TREZOR». Серед представлених виробникiв 
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найбiльш сучасне технiчне рiшення було розроблене компанiею Ledger [28]. 

Розглянемо ряд переваг гаманця Ledger Nano Х. 

Значним покрашенням програмного захисту, стало використання ново'i 

операцiйно'i системи безпеки BOLOS. Гаманець оснащений енергоефективним 

пiдключенням Bluetooth Low Energy (BLE), що дозволяе використовувати йога 

з пристроями Android або iOS без необхiдностi пiдключення кабелю. Хоча ця 

функцiя значно покращуе досвiд експлуатацi'i, iснують сумнiви щодо безпеки 

бездротового з'еднання [28]. 

Через Bluetooth передаються лише загальнодоступнi данi. Критичнi данi 

(наприклад, закритi ключi та початковi данi) нiколи не виходять за межi 

пам'ятi пристрою. Навiть якщо з'еднання Bluetooth буде зламано, система 

безпеки моделi Nano Х покладаеться на захищений елемент (Secure Element, 

SE), який запитуе вашу згоду на будь-якi дi'i. 

Реалiзацiя Ledger Nano Х використовуе найсучаснiший протокол 

Bluetooth. Цей протокол забезпечуе автентифiкацiю за допомогою створення 

пари на основi числового порiвняння, а конфiденцiйнiсть забезпечуеться за 

допомогою шифрування на основi AES. Крiм цього € можливiсть вимкнути 

Bluetooth i використовувати кабель USB типу С. Розглянемо спрощену схему 

можливо'i iнтеграцi'i апаратного гаманця Ledger Nano Х в розроблений 

аналiзатор криптовалют (рис. 4.1 ). 
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Рисунок 4.1 - Схеми взаемодi'i гаманця Ledger Nano Х з додатком 
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Гаманець Nano Х складаеться з двох мiкроконтролерiв (MCU) -

ST33J2M0 з найсучаснiшим безпековим елементом (Secure Element або SE) та 

двоядерний мiкроконтролер з пiдтримкою бездротового зв'язку STM32WВ55. 

MCU забеспечують з'еднання мiж смартфоном або комп'ютером та SE i 

вiдiграють роль проксi-сервера. SE вiдповiдае за роботу невеликого екрана 

розмiщеного в корпусi та отримання з нього вхiдних даних користувача. Вiн 

зберiгае початковi та приватнi ключi та реалiзуе всi криптографiчнi операцi'i 

для захищених дiй з криптовалютами [28]. Коротко розглянемо кожен з 

мiкроконтролерiв використаних в апаратнiй частинi цього гаманця. 

ST33Jxxx - це мiкроконтролер послiдовного доступу, розроблений для 

захищених мобiльних додаткiв. Вiн мiстить процесори АRМ останнього 

поколiння для вбудованих захищених систем. Йога 32-розрядне ядро RISC 

SecurCore побудоване на ядрi Cortex-M3 з додатковими функцiями безпеки, 

якi допомагають захистити вiд передових форм атак. ST33Jxxx забезпечуе 

високу продуктивнiсть завдяки швидкому процесору SC300, криптографiчним 

прискорювачам i покращеним операцiям з флеш-пам'яттю [29]. 

Багатопротокольний бездротовий пристрiй STM32WВ55xx з надмалим 

енергоспоживанням оснащений потужним радiозв'язком, сум1сним з1 

специфiкацiею Bluetooth Low Energy SIG 5.2 та IEEE 802.11-4. Цей MCU 

мiстить найбiльш енергоефективний процесор розроблений на цю мить 

компанiею Arm - Cortex-M0+, здатний виконувати операцi'i нижнього рiвня в 

реальному часi. Пристрiй заснований на високопродуктивному 32-розрядному 

RISC-ядpi Arm Cortex-M4, що працюе на частотi до 64 МГц. Це ядро мае 

модуль одинарно'i точностi з плаваючою комою (FPU), який пiдтримуе всi 

iнструкцi'i та типи даних одинарно'i точностi. Вiн також реалiзуе повний набiр 

iнструкцiй DSP та блок захисту пам'ятi (МРU), що пiдвищуе безпеку [30]. 

Отже, щоб отримати iнформацiю про активи на апаратному гаманцi 

користувача та йога публiчнi ключi, достатньо iнтегрувати в аналiзатор 

iнтерфейс з'еднання з програмним гаманцем «MetaМask» [31 ], який пiдтримуе 

вс1 вище перешчен1 апаратю гаманц�. Отримана iнформацiя може 
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використовуватись для автентифiкацi'i користувачiв в систему та створення 

криптографiчних пiдписiв. 

4.2 Тестування аналiзатора криптовалют 

Для базового тестування програмного продукту, сшд скласти 

контрольний список ( checklist), тобто перелiк вимог та функцiй, якi мають 

задовольняти певнi стандарти. Пункти з цього списку будуть основою для 

тестування додатка. Отже, сформуемо перелiк критичних функцiй для ручного 

тестування: 

можлиюсть локально встановлення на пристрiй у якост� 

прогресивного застосунку (progressive web арр, PWA) для 

використання йога без iнтернет з'еднання; 

присутюсть сторшок «Монети», «Дiаграми», «Тренди», 

«Дослiджуй», «DeFi» та «Обране»; 

рабоче меню для навiгацi'i мiж сторiнками; 

коректне вiдображення вмiсту кожно'i з вище наведених сторiнок на 

рiзних платформах; 

коректна обробка дiй користувача (натискання кнопок миш1, 

клавiатурних клавiш, наведения); 

- з' еднання додатка з гаманцем «MetaМask» ( отримання даних про

адресу i баланс);

- змiна теми та мови iнтерфейсу;

пошук криптовалют за назвою;

- збереження та видалення монет до списку обраних;

- обробка мережевих та користувацьких помилок.

Паралельно з ручним тестуванням розглянемо основю елементи

користувацького iнтерфейсу. Навiгацiя мiж сторiнками розробленого додатка 

вiдбуваеться за допомогою меню навiгацi'i по вертикальному списку посилань. 

Меню навiгацi'i фiксовано розташоване у лiвiй частинi екрану, а при малому 

розмiрi екрану воно ховаеться i вiдображаеться лише при натисканнi на кнопку 
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меню. У лiвому верхньому кутi знаходиться логотип програмного продукту, 

йога назва та меню навiгацi'i. У лiвiй нижнiй частинi знаходиться перемикач 

мови та копiрайт виконавця роботи. Верхня права частина екрану мiстить 

кнопки пiдключення до гаманця «MetaМask» та змiни кольору теми, а також 

рядок для пошуку монет за назвою. 

При першому вiдкриттi браузер пропонуе встановити додаток у якостi 

PW А. Вико наем о iнсталяцiю та перешримо чи правильно вiдображаеться 

головна сторiнка з монетами (рис. 4.2). 
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Рисунок 4.2 - Головна сторiнка з монетами 

Як можна бачити додаток вiдображасrься у окремому шкн1 та може 

вщкриватись без шдключення до штернету. Отже функцiя встановлення 

працюе i перед користувачем з'являеться iнтерактивна таблиця, колонки яко'i 

можна сортувати за зростанням або спаданиям. 

У нижнiй частинi можна змiнити кiлькiсть рядкiв вiдображених на однiй 

сторшщ, або перейти на iншу сторiнку. Натиснувши на область з назвою 

криптовалюти ми переходимо на сторiнку деталей. Разом з перевiркою вмiсту, 

змiнимо мову з укра'iнсько'i на англiйську. Iнформацiя про монету подаеться у 
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виглядi декiлькох блокiв, яю адаптуються до розм1ру екрана користувача 1 

вiдображаються за умови наявностi вiдповiдних показникiв (рис. 4.3). 
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Рисунок 4.3 -Верхня частина сторiнки деталей монети 

В першому блоцi наведенi фiнансовi показники такi як цiна, ринкова 

капiталiзацiя, торговi об'еми i подiбне. Другий блок мiстить посилання на 

зовюшю джерела пов'язанi з проектом, досшдники Ыockchain мереж�, 

репозиторi'i з вiдкритим кодом та соцiальнi мережi. Крiм того, зiбранi ключовi 

слова пов 'язанi з активом та оцiнки лiквiдностi, спiльноти йога розробникiв та 

користувачш. Третiй блок м1стить детальну статистику активност� 

користувачiв та розробникiв. 

Перевiримо як працюе з' еднання з програмним гаманцем «MetaМask». 

Для цього потрiбно натиснути на �конку гаманця у верхнiй лiвiй частию 

екрану. Якщо браузерне розширення або мобiльний додаток для роботи з 
. . . 

гаманцем не встановлено, анал1затор запропонуе посилання на шсталяц�ю. 

Пiсля встановлення, в меню з'явиться опщя пiд'еднання або повторного 

пiд'еднання (Re/connect) гаманця «MetaМask». Далi мае вiдкритись нове вiкно 

браузера або мобiльний додаток гаманця 1 запитати дозвш на з' еднання. 

Надавши доступ, гаманець мае виконати переадресацiю назад в аналiзатор i в 

аналiзаторi повинна з 'явитися iнформацiя про публiчну адресу гаманця та йога 

баланс (див. рис. 4.4). 
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Рисунок 4.4 -З'еднання аналiзатора з гаманцем «MetaМask» 

Перейдемо до розгляду наступного блоку з iнтерактивними графiками. 

На першiй та другiй вкладках знаходяться iнтерактивнi графiки з iсторiею 

змiни цiни та ринково'i капiталiзацi'i монети за кожен день протягом обраного 

перiоду (див. рис. 4.5). 
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Рисунок 4.5 -Графiк icтopi'i цiни на сторiнцi деталей монети 
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За замовчанням вiдображасться пром1жок останн1х семи днш на 

iнтервалi в останнi 30 днiв. Часовий iнтервал можна обрати у правiй верхнiй 

частинi графiка, а нижнiй допомiжний графiк показус iсторiю торгових обсягiв 

за день i дозволяс масштабувати промiжок вiдображення. Оскiльки торговий 

об' см пов'язаний зi змiною цiни та капiталiзацi'i, для зручностi вiн накладасться 

на 'ix графiки та за потреби може бути схований натиснувши на назву «Total 

Volume». 

Перейдемо на третю вкладку з штегрованим сершсом побудови 

фiнансових чартш «TradingView». Цей шструмент використовусться 

професiйними трейдерами i необхiдний для проведения повноцшного 

технiчного аналiзу. У лiвiй частинi знаходиться меню з опцiями для вiльного 

малювання або побудови геометричних фiгур, таких як лiнi'i або кривi на 

графiку. Крiм того, можна додавати текст та вимiрювати вiдсоткову змiну 

обраного iнтервалу. У правiй верхнiй частинi вказана назва торгово'i пари, 

опцi'i для змiни часового iнтервалу, способу вiдображення (японськi свiчки, 

лiнi'i або областi) та меню пошуку i застосування технiчних iндикаторiв. 

Спробусмо знайти та додати iндикатори «Хмара Iшимоку» та iндикатор «МА» 

для визначення довгострокового тренду за ковзаниими середнiми (рис. 4.6). 
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В нижнiй частию сторшки також знаходиться iI апис та таблиця з 

iнформацiею про доступнi торговi пари зi стороннiх бiрж або обмiнникiв з 

посиланнями, де можна придбати актив. Оскiльки компоненти для 

вiдображення тексту та таблиць вже протестоваю, одразу перейдемо на 

сторiнку з чартами. На нiй iнтегровано сервiси побудови дшграм з 

фiнансовими та Ыockchain показниками «Glassnode» (рис. 4.7). 
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Рисунок 4. 7 - Графiк iнтегрованого сервiсу «Glassnode» 

На сторiнцi з трендами розмiщенi картки з фiнансовими показниками 

такими як: цiна, iI вiдсоткова змiна за добу, ринкова капiталiзацiя та торговi 

обсяги для семи монет, якi частiше всього шукали користувачi на cepвici 

«CoinGecko» за останнi 24 години (див. рис. 4.8). Також, на сторiнку 

iнтегровано сервiс АРЕ Wisdom, який кожнi 30 хвилин скануе найпопулярнiшi 

обговорення (subreddits) з wеЬ-сайту Reddit. Ця соцiальна платформа дозволяе 

знаходити трендовi тем, кiлькiсно вимiрюючи обговорення предметно'i 

областi. 
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На сторiнцi для дослiджень iнтегровано три чарти розбитих як окремi 

вкладки. На першiй розмiщено дiаграму домiнацi'i криптовалют з вiдсотковою 

змiною цiни за останню добу (рис. 4.9). 
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На другiй вкладцi знаходиться перелiк монет з iнтегрованого серюсу 

«IntoTheBlock» (рис. 4.10). На останнiй вкладцi розмiщено список з найбiльш 

вживаними словами вiд сервiсу «Santiment» (рис. 4.11 ). 
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Рисунок 4.10 -Вкладка аналiтики вiд «IntoTheBlock» 
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На сторшщ децентрал1зованих фiнансiв (Defi) розм1щено графiк з 

загальною вартiстю активiв заблокованих в децентралiзованих мережах та 

перелiк цих мереж взятих з iнтегрованого сервiсу Defi Llama (рис. 4.12). Для 

демонстрацi'i сторiнка вiдображаеться в темному режимi. 

Рисунок 4.12 -Сторiнка Defi з iнтегрованим сервiсом Defi Llama 

Сторiнка з обраним дозволяе додати та видаляти монети в таблицю, щоб 

потiм швидко 'ix знаходити (рис. 4.13). Щоб зберегти монету в таблицю можна 

натиснути на iконку зiрки на сторiнцi з монетами, деталями монети або 

скористатись пошуком за назвою на сторiнцi обраних (див. рис. 4.14). 
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Рисунок 4.13 -Приклад пошуку криптовалюти за назвою 
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Рисунок 4.14 - Сторiнка з обраним 

Висновки до четвертого роздiлу 

У цьому роздiлi було розглянуто схему iнтеграцi'i wеЬ-додатка з готовим 

апаратним гаманцем Ledger Nano Х. Для взаемодi'i з апаратними гаманцями в 

аналiзатор було iнтегровано iнтерфейс пiдключення до програмного гаманця 

«MetaМask». Надалi шдключення до гаманця може слугувати мехаюзмом 

автентифiкацi'i користувачiв для збереження йога персональних даних. Крiм 

того, можна вiдправляти на гаманець повiдомлення та запити на верифiкацiю 

Ыockchain транзакцiй. 

При плануваннi алгоритму тестування, було сформовано контрольний 

список критичних функцiй розробленого програмного продукту, яю були 

згодом послiдовно перевiренi. Кожен з пункт було протестовано мануально, 

тобто шляхом взаемодi'i з користувацьким iнтерфейсом. Bci наведею тест 

пройденi усп1шно, що шдтверджуе дотримання поставлених техючних та 

функцiональних вимог. Крiм того, паралельно з тестуванням було проведено 

короткий огляд користувацького iнтерфейсу та основних можливостей 

додатка. 
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висновки 

У ходi дослiдження предметно'i областi, було встановлено, що головною 

проблемою при анашз1 криптовалют можна вважати велию обсяги 

неоднорiдно'i iнформацi'i. Для спрощення процесу аналiзу та розв'язання задач 

з прийняття фiнансових рiшень вже iснують десятки програмних продуктiв. 

Оглянувши аналоги, було сформовано перелiк функцiональних та технiчних 

вимог до анал1затора. 

Оскiльки локальне зберiгання та розгортання повноцiнного вузла однiе'i 

або декiлькох стороннiх Ыockchain мереж, для отримання on-chain метрик е 

дорогим способом аналiзу, розроблений додаток фокусуеться на агрегацi'i 

даних доступних зi стороннiх джерел та розв'язаннi проблеми надлишковостi 

iнформацi'i. Було встановлено, що використання специфiкацi'i GraphQL 

дозволяе декларативно запитувати виключно потрiбнi значения, тим самим 

пришвидшуеться обмiн неоднорщною та складно структурованою 

iнформацiею мiж сервером i клiентом. 

Практичне значения розроблено'i системи полягае в агрегацi'i загально'i 

та аналiтично'i iнформацi'i про понад 13 тисяч унiкальних токенiв зi стороннiх 

джерел. Для зручностi, в розроблену систему було iнтегровано спецiалiзованi 

аналiтичнi сервiси такi як «Glassnode» ( on-chain та фiнансовi метрики), 

«IntoTheBlock» (аналiз з прогнозування) та «Santiment» (трендовi та соцiальнi 

метрики). Крiм того, для побудови складних фiнансових графiкiв та 'ix 

технiчного аналiзу було додано сервiс «TradingView». Кожен iнтегрований 
. . .

шструмент спрощуе процес анал1зу та прогнозування поведшки криптовалют. 

Дослiдження зiбраних метрик допомагае виявити закономiрностi та тенденцi'i 

конкретного активу або iндустрi'i в цiлому. 

Створена система реалiзуе такий перелiк функцiональних можливостей: 

1. Агрегацiя загальних, фiнансових, Ыockchain та соцiальних метрик для

знайдених криптовалют.

2. Навiгацiя мiж окремими сторiнками з аналiтичними даними.
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3. Побудова iнтерактивних таблиць з можливостями сортування, змши

кiлькостi вмiсту та пагiнацi'i.

4. Пошук монет за назвою з можливiстю збереження в обране.

5. Побудова iнтерактивних дiаграм та графiкiв з iнструментами технiчного

аналiзу фiнансових показникiв.

6. Формування та вiдображення пiдказок, аналiтичних оцiнок та висновкiв

у форматi чисел або повiдомлень природною мовою.

7. Iнтегрованi в додаток стороннi iнструменти та сервiси для анал1зу

криптоактивiв та взаемодi'i з апаратними гаманцями.

8. Адаптивний iнтерфейс з пiдтримкою рiзних розмiрiв екрана користувача

та змши кольору теми.

Bci поставлею завдання було виконано повюстю, мета роботи

досягнута. Розроблений додаток використовуе показники з декшькох 

перевiрених стороннiх джерел i надалi може бути концептуально та технiчно 

удосконалений. 
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